Zatacznik do zarzadzenia nr 50/2018
Marszatka Wojewddztwa Lubuskiego
z dnia 24 maja 2018r.

PROCEDURY RALIZACJI PRZEDSIEWZIEC
W RAMACH POSZCZEGOLNYCH STOPNI
ALARMOWYCH | STOPNI ALARMOWYCH CRP
W TYM MODULY ZADANIOWE DLA KAZDEGO
STOPNIA Z WYKAZEM ZADAN DO WYKONANIA

W URZEDZIE MARSZALKOWSKIM WO\,JEW(')DZTWA LUBUSKIEGO
W ZIELONEJ GORZE




STOPNIE ALARMOWE

1.

W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym albo w przypadku
wystgpienia takiego zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmowych:

a) pierwszy stopien alarmowy (stopien ALFA);

b)

c) trzeci stopien alarmowy (stopiert CHARLIE);
d)

W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego

drugi stopien alarmowy (stopiern BRAVO);

czwarty stopien alarmowy (stopien DELTA).

systemow teleinformatycznych organéw administracji publicznej lub systeméw teleinformatycznych
wchodzacych w sktad infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia
mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP.
a) pierwszy stopien alarmowy CRP (stopient ALFA-CRP);
b) drugi stopien alarmowy CRP (stopieht BRAVO-CRP);
c) trzeci stopien alarmowy CRP ( stopiet CHARLIE-CRP);
d) czwarty stopien alarmowy CRP (stopien DELTA-CRP);
Pierwszy stopien alarmowy (ALFA, ALFA-CRP) mozna wprowadzi¢ w przypadku uzyskania
informacji o mozliwo$ci wystgpienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj i zakres
jest trudny do przewidzenia.
Drugi stopien alarmowy (BRAVO, BRAVO-CRP) mozna wprowadzi¢ w przypadku zaistnienia
zwigkszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia o charakterze
terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.
Trzeci stopien alarmowy (CHARLIE, CHARLIE-CRP) mozna wprowadzi¢ w przypadku:
1) wystgpienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze
terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny albo
b) bezpieczenstwo Rzeczypospolitej Polskiej, albo
Cc) bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego
potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym, ktérego skutki moga dotyczy¢ obywateli polskich przebywajacych za granicq
lub instytucji polskich albo polskiej infrastruktury mieszczacych sie poza granicami

Rzeczypospolitej Polskie;.




10.

1.

12.

13.

Czwarty stopien alarmowy (DELTA, DELTA-CRP) mozna wprowadzi¢ w przypadku:
1) wystgpienia zdarzenia o charakterze terrorystycznym powodujgcego zagrozenie:
a) bezpieczenstwa lub porzadku publicznego albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
C) bezpieczenstwa innego panstwa lub organizacji miedzynarodowej oraz stwarzajacego
zagrozenie dla Rzeczypospolitej Polskiej, lub
2) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia
0 charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
3) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o
charakterze terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich przebywajacych
za granicg lub w instytucje polskie albo polska infrastrukture mieszczace sie poza granicami
Rzeczypospolitej Polskiej, a zebrane informacje wskazujg jednocze$nie na nieuchronno$¢
takiego zdarzenia.
Wyzszy albo nizszy stopien alarmowy moze by¢ wprowadzony z pominigciem stopni posrednich.
Stopnie alarmowe i stopnie alarmowe CRP moga by¢ wprowadzane rozdzielnie lub tacznie.
W przypadku wprowadzenia rdznych stopni alarmowych i réznych stopni alarmowych CRP nalezy
wykona¢ zadania przewidziane dla stopnia wyzszego.
Stopnie alarmowe odwotuje sie niezwtocznie po minimalizacji zagrozenia lub skutkow zdarzenia
bedacego przestankg do ich wprowadzenia.
Stopnie alarmowe wprowadza, zmienia i odwotuje, w drodze zarzadzenia, w zaleznosci od rodzaju
zagrozenia zdarzeniem o charakterze terrorystycznym, Prezes Rady Ministrow, po zasiegnieciu
opinii ministra wlasciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach niecierpigcych
zwioki — minister wtasciwy do spraw wewnetrznych, po zasiegnieciu opinii Szefa ABW, informujac o
tym niezwtocznie Prezesa Rady Ministrow.
W przypadku wprowadzenia stopnia alarmowego organy administracji publicznej oraz kierownicy
stuzb i instytucji wkadciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego wykonujq
przedsiewziecia, w ramach poszczegdlnych stopni alarmowych we wspotpracy z wiascicielami,
posiadaczami samoistnymi i posiadaczami zaleznymi obiektow infrastruktury krytycznej w zakresie
ochrony tych obiektow.
Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego organy administracji publicznej oraz
kierownicy stuzb i instytucji wtasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego
niezwlocznie potwierdzajg Rzadowemu Centrum Bezpieczenstwa fakt otrzymania informacii
0 wprowadzeniu stopnia alarmowego oraz przekazuijg raport o stanie realizacji zadan wynikajacych

z wprowadzonego stopnia, w czasie nie dtuzszym niz 12 godzin od otrzymania informacji.
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|. PRZEDSIEWZIECIA REALIZOWANE W RAMACH STOPNI ALARMOWYCH:

1. Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy w szczegdlnosci

wykona¢ nastepujace zadania:

1)

prowadzi¢, przy uzyciu Policji, Strazy Granicznej lub Zandarmerii Wojskowej, wzmozong
kontrole duzych skupisk ludnosci, ktore potencjalnie mogg stac sie celem zdarzenia
0 charakterze terrorystycznym, w tym imprez masowych i zgromadzen publicznych;
prowadzi¢, w ramach realizacji zadan administratoréw obiektow, wzmozong kontrole obiektow
uzytecznosci publicznej oraz innych obiektow, ktdre potencjalnie moga stac sie celem zdarzenia
0 charakterze terrorystycznym;

zaleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia:
nieznanych pojazdéw na terenie instytucji publicznych lub innych waznych obiektow,
porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej dziatalno$ci;
poinformowac podlegty personel o konieczno$ci zachowania zwiekszonej czujnosci w stosunku
do 0sdb zachowujacych sie w sposdb wzbudzajacy podejrzenia;

zapewni¢ dostepno$¢ w trybie alarmowym cztonkéw personelu niezbednych do wzmocnienia
ochrony obiektow;

przeprowadzi¢ kontrole pojazdéw wjezdzajacych oraz oséb wechodzacych na teren obiektow;
sprawdza¢, na zewnatrz i od wewnatrz, budynki bedace w statym uzyciu w zakresie
podejrzanych zachowan os6b oraz w poszukiwaniu podejrzanych przedmiotow;

sprawdzi¢ dziatanie Srodkdw tgcznosci wykorzystywanych w celu zapewnienia bezpieczenstwa;
dokona¢, w ramach realizacji zadan administratoréw obiektéw, sprawdzenia dziatania instalacji

alarmowych, przepustowos$ci drog ewakuacji oraz funkcjonowania systeméw rejestraciji obrazu;

10) dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych z wprowadzeniem

wyzszych stopni alarmowych;

11) prowadzi¢ akcje informacyjno-instruktazowg dla spoteczenstwa dotyczacq potencjalnego

zagrozenia, jego skutkow i sposobu postepowania.

2. Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ zadania

wymienione dla pierwszego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych

zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA. Ponadto nalezy wykona¢ w

szczegdlnosci nastepujace zadania:

1)

Komendant Gtowny Policji, Komendant Gtéwny Strazy Granicznej lub Komendant Gtowny

Zandarmerii Wojskowej wprowadzajg obowiazek noszenia broni dtugiej oraz kamizelek

kuloodpornych przez umundurowanych funkcjonariuszy lub Zotnierzy bezposrednio

4



realizujacych zadania zwigzane z zabezpieczeniem miejsc i obiektow, ktore potencjalnie mogg
stac sie celem zdarzenia o charakterze terrorystycznym,;

wprowadzi¢ dodatkowe kontrole pojazddw, oséb oraz budynkdéw publicznych w rejonach
zagrozonych;

wzmocni¢ ochrone $rodkow komunikacji publicznej;

sprawdzi¢ funkcjonowanie zasilania awaryjnego;

ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym;

zapewni¢ dostepnos$¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym;

sprawdzi¢ i wzmocni¢ ochrone waznych obiektéw publicznych;

wprowadzi¢ zakaz wstepu do przedszkoli, szkét i uczelni osobom postronnym;

sprawdzi¢ systemy ochrony obiektéw ochranianych przez specjalistyczne uzbrojone formacje

ochronne;

10) wprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych do urzedu lub instytucj;

11) zamknag i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia;

12) dokonac przegladu zapaséw materiatowych i sprzetu, w tym dostepnosci Srodkdw i materiatéw

medycznych, z uwzglednieniem mozliwo$ci wykorzystania w przypadku wystapienia zdarzenia

o charakterze terrorystycznym.

3. Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykonaé zadania

wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowac lub sprawdzi¢

wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopiern ALFA lub BRAVO.

Ponadto nalezy wykona¢ w szczegolnosci nastepujace zadania:

1)

2)

wprowadzi¢, na polecenie ministra wtasciwego do spraw wewnetrznych, catodobowe dyzury we
wskazanych urzedach lub jednostkach organizacyjnych organéw administracji publicznej;
wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wprowadzanie procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym;

sprawdzi¢ dostepno$¢ obiektow wyznaczonych na zastepcze miejsca czasowego pobytu na
wypadek ewakuacji ludnosci;

ograniczy¢ do minimum liczbe miejsc ogélnodostepnych w obiekcie i rejonie obiektu;
wprowadzi¢, w uzasadnionych przypadkach, Scistg kontrole oséb i pojazdéw przy wejsciu
i wjezdzie na teren obiektow;

ograniczy¢ mozliwos¢ parkowania pojazdéw przy obiektach chronionych;

wydac¢ bron i amunicje oraz Srodki ochrony osobistej uprawnionym osobom wyznaczonym do

wykonywania zadan ochronnych;




8) wprowadzi¢ dodatkowy catodobowy nadzér nad miejscami, ktdre tego wymagajg, do tej pory
nieobjetych nadzorem;

9) zapewni¢ ochrone srodkow transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole
pojazdu przed wejsciem do niego i jego uruchomieniem.

4. Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykona¢ zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej nie zostat wprowadzony stopien ALFA, BRAVO
lub CHARLIE. Ponadto nalezy wykona¢ w szczegdlnoSci nastepujace zadania:

1) wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach
zagrozonych;
2) przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujacych sie juz w rejonie obiektu oraz,

w uzasadnionych przypadkach, ich relokacje poza obszar obiektu;

kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektu i ich tadunek;

kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki;

przeprowadzac czeste kontrole na zewnatrz budynku i na parkingach;

ograniczy¢ liczbe podrozy stuzbowych osob zatrudnionych w obiekcie i wizyt o0séb

niezatrudnionych w instytucji;

7) przygotowac sie do zapewnienia ciggtosci funkcjonowania organu w przypadku braku mozliwosci

realizacji zadan w dotychczasowym miejscu pracy.




Il. PRZEDSIEWZIECIA REALIZOWANE W RAMACH STOPNI ALARMOWYCH CRP:

1. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) nalezy wykonac

w szczegdlnosci nastepujace zadania:

1) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systeméw teleinformatycznych
organdéw administracji publicznej lub systeméw teleinformatycznych wchodzacych w  sktad
infrastruktury krytycznej zwanej dalej ,systemami” w szczegdlnosci wykorzystujac zalecenia Szefa
Agencji Bezpieczenstwa Wewnetrznego lub komorek odpowiedzialnych za system reagowania
zgodnie z wkasciwoscig oraz:

a) monitorowa¢ i weryfikowa¢ czy nie doszto do naruszenia bezpieczenstwa komunikacii
elektronicznej,

b) sprawdzac dostepno$¢ ustug elektronicznych,

c) dokonywac, w razie potrzeby, zmian w dostepie do systemow.

2) poinformowac personel instytucji o konieczno$ci zachowania zwigkszonej czujnosci w stosunku do
standw odbiegajacych od normy, w szczegoino$ci personel odpowiedzialny za bezpieczefstwo
systemow;

3) sprawdzi¢ kanaty tacznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami bioracymi udziat w reagowaniu kryzysowym, dokona¢ weryfikacji ustanowionych
punktéw kontaktowych z zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego
wiasciwymi dla rodzaju dziatania organizacji oraz ministrem wtasciwym do spraw informatyzacii;

4) dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegolnosci dokona¢ weryfikacji posiadanej kopii zapasowej systemow
w stosunku do systemoéw teleinformatycznych wchodzacych w sktad infrastruktury krytycznej oraz
systemow kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na
przywrdcenie poprawnosci funkcjonowania systemu;

5) sprawdzi¢ aktualny stan bezpieczenstwa systemdw i oceni¢ wptyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacej informacji i prognoz wydarzen;

6) informowac na biezaco o efektach prowadzonych dziatan zespoty reagowania na incydenty
bezpieczenstwa teleinformatycznego witasciwe dla rodzaju dziatania organizacji oraz
wspoétdziatajace centra zarzadzania kryzysowego, a takze ministra wiadciwego do spraw
informatyzaci.

2. Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP) nalezy wykonaé
zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzi¢

wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopieft ALFA-CRP. Ponadto nalezy:
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1) zapewni¢ dostepno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systemow;

2) wprowadzi¢ catodobowe dyzury administratorow systeméw kluczowych dla funkcjonowania
organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa
systemow teleinformatycznych.

. Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy wykona¢

zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac lub

sprawdzac wykonanie tych zadan jezeli wczesniej byt wprowadzony stopiert ALFA-CRP lub BRAVO-

CRP. Ponadto nalezy wykona¢ w szczegdInoSci nastepujace zadania:

1) wprowadzi¢ catodobowe dyzury administratorow systeméw kluczowych dla funkcjonowania
organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa
systemu;

2) dokona¢ przegladu dostepnych zasobdéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

3) przygotowa¢ sie do uruchomienia planéw umozliwiajacych zachowanie ciggto$ci dziatania po
wystapieniu potencjalnego ataku w tym:

a) dokonac przegladu i ewentualnego audytu planow awaryjnych oraz systeméw,
b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwo$ci ich szybkiego
| bezawaryjnego zamknigcia.

. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA-CRP) nalezy wykonac

zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz kontynuowac

lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byt wprowadzony stopien ALFA-CRP, BRAVO-

CRP lub CHARLIE-CRP. Ponadto nalezy wykona¢ w szczegolno$ci nastepujace zadania:

a) uruchomi¢ plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacji awarii lub utraty
ciggtosci dziatania,

b) stosownie do sytuaciji przystapi¢ do realizacji procedur przywracania ciggtosci dziatania.




TABELA REALIZACJI ZADAN REALIZOWANYCH W RAMACH STOPNI ALARMOWYCH
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Prowadzi¢ w ramach realizacji zadan
administratorow obiektow wzmozong kontrole
ALFA - 1 | obiektow uzytecznosci publicznej oraz innych X X X X | X[ X
obiektow ktore potencjalnie moga stac sie celem
zdarzenia o charakterze terrorystycznym.
Zaleci¢ podlegtemu personelowi Informowanie
odpowiednich stuzb w przypadku zauwazenia
nieznanych pojazdéw na terenie instytucii
ALFA -2 XX X[ X[ X[ X[X[X[X[X[X[X[X[X[X[X[X|[X]|X]|X]|X

publicznych, porzuconych paczek i bagazy lub w
przypadku zauwazenia jakichkolwiek innych
oznak nietypowej dziatalno$ci.




2

10

11

12

13

14

15

16

17

18

19

20

21

22

23

ALFA -

Poinformowac podlegty personel o koniecznosci
zachowania zwigkszonej czujno$ci w stosunku
do 0sdb zachowujacych sie w sposéb
wzbudzajacy podejrzenia.

ALFA -

Zapewni¢ dostepno$¢ w trybie alarmowym
czionkdw personelu niezbednych do
wzmocnienia ochrony obiektow.

ALFA -

Przeprowadzi¢ kontrole pojazdow
wjezdzajacych oraz oséb wchodzacych na teren
obiektow.

ALFA -

Sprawdzi¢ na zewnatrz i od wewnatrz budynki
bedace w statym uzytkowaniu pod wzgledem
podejrzanych zachowar oséb, oraz w
poszukiwaniu podejrzanych przedmiotow .

ALFA -

Sprawdzi¢ dziatanie srodkow facznosci
wykorzystywanych w celu zapewnienia
bezpieczenstwa.

ALFA -

Dokona¢ w ramach realizacji zadan
administratoréw obiektéw sprawdzenia dziatania
instalacji alarmowych, przepustowos¢ drog
ewakuacji oraz funkcjonowania systemu
rejestracji obrazu.
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1 2 10 |11 (12 |13 |14 [ 15[ 16 |17 | 18 [ 19 | 20 | 21 | 22 | 23
Dokonac¢ przegladu wszystkich procedur
ALFA -9 | rozkazow oraz zadan zwigzanych z XIX[IX[IX|IXIX[I[X]|IXIXIX]IXIX[X]X
wprowadzeniem wyzszych stopni alarmowych.
Prowadzi¢ akcje informacyjno-instruktazowa dla
spofeczenstwa dotyczaca potencjalnego
ALFA10 | %P ye2aca porentjancs X[X[X|IX|X[X|X[X[X|[X]|X]|X]|X]X

zagrozenia jego skutkdw i sposobu
postepowania.
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Tre$é zadania

oraz budynkow publicznych w rejonach

zagrozonych.

Sprawdzi¢ funkcjonowanie zasilania awaryjnego.

zdarzenia o charakterze terrorystycznym.

Zapewni¢ dostepno$¢ w trybie alarmowym
personelu wyznaczonego do wdrazania

procedur dziatania na wypadek zdarzen o

charakterze terrorystycznym.

Symbol
zadania

BRAVO | Wprowadzi¢ dodatkowe kontrole pojazdow, ludzi

1

BRAVO

2

BRAVO | Ostrzec personel o mozliwych formach

3

BRAVO

4
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1 2 10 | 11 (12 |13 |14 |15 [ 16 | 17 | 18 [ 19 [ 20 | 21 | 22 | 23
BRAVO | Sprawdzi¢ i wzmocni¢ ochrone waznych
5 obiektéw publicznych.
BRAVO | Wprowadzi¢ zakaz wstepu do przedszkoli szkét
6 i uczelni osobom postronnym. X
BRAWO Wprowadzi¢ kontrole wszystkich przesytek
7 pocztowych kierowanych do urzedu lub X | X | X X
instytuciji.
BRAWO | Zamkna¢ i zabezpieczy¢ nie uzywane regularnie
8 budynki i pomieszczenia.
Dokona¢ przegladu zapasow materiatowych i
BRAWO sprzetu w tym dostepnosci srodkéw i materiatéw
9 medycznych z uwzglednieniem mozliwosci XIX[IX[IX|IXIX[I[X]IXIXIX]IXIX[X]X

wykorzystania w przypadku wystapienia
zdarzenia o charakterze terrorystycznym.
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12

13

14
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16

17

18

19

20

21

22

23

W uzasadnionych przypadkach wprowadzi¢

CHARLIE | , . RO o

4 Scistg kontrole 0sob i pojazdow przy wejsciu i
wjezdzie na teren obiektu.

CHARLIE | Ograniczy¢ mozliwo$¢ parkowania pojazdéw

5 przy obiektach chronionych.

Wydac¢ bron i amunicje oraz srodki ochrony
CHARLIE L .

6 osobistej uprawnionym osobom wyznaczonym
do wykonywania zadan ochronnym.
Wprowadzi¢ dodatkowy catodobowy nadzor

CHARLIE C . . ; .
7 miejsc, ktdre tego wymagaja, do tej pory nie
objetych nadzorem.
Zapewnic¢ ochrone srodkéw transportu
CHARLIE | stuzbowego poza terenem obiektu, wprowadzi¢
8 kontrole pojazdu przed wejSciem do niego i jego

uruchomieniem.
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1 2 10 |11 |12 [ 13 |14 |15 |16 [ 17 | 18 [ 19 | 20 | 21 | 22 | 23
Ograniczy¢ liczbe podrozy stuzbowych oséb
DELTA 5 | zatrudnionych w obiekcie i wizyt osob nie XXX X[X|X|[X[|X|X[X]|X[X]|X|[X
zatrudnionych w instytucii.
Przygotowac sie do zapewnienia ciggtosci
DELTA 6 funkcjonowania organu w przypadku braku

mozliwosci realizacji zadan w dotychczasowym
miejscu pracy.
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TABELA REALIZACJI ZADAN REALIZOWANYCH W RAMACH STOPNI ALARMOWYCH CRP

Pierwszy stopien alarmowy CRP — ALFA-CRP
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Wprowadzi¢ wzmozone monitorowanie stanu
bezpieczenstwa systemow
teleinformatycznych organéw administracji
publicznej lub systemow teleinformatycznych
wchodzacych w skiad infrastruktury krytycznej
zwanych dalej systemami w szczeg6lnosci
wykorzystujac zalecenia szefa ABW lub X X | X
komdrek odpowiedzialnych za system
reagowania zgodnie z wtasciwoscig oraz:

ALFA
CRP 1

e monitorowac i weryfikowac czy nie
doszlo do naruszenia bezpieczeristwa
komunikacji elektronicznej,
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22

23

ALFA
CRP 1

e sprawdzi¢ dostepnosc¢ ustug
elektronicznych,

o dokonywac, w miare potrzeby, zmian w
dostepie do systemow.

ALFA
CRP 2

Poinformowac personel instytucji o
koniecznosci zachowania zwigkszonej
czujnosci w stosunku do stanéw
odbiegajacych od normy, w szczegolnosci
personel odpowiedzialny za bezpieczenstwo
systemow.

ALFA
CRP 3

Sprawdzi¢ kanaty taczno$ci z innymi
wiasciwymi dla rodzaju stopnia alarmowego
CRP podmiotami biorgcymi udziat w
reagowaniu kryzysowym, dokona¢ weryfikacii
ustanowionych punktéw kontaktowych z
zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego
wtasciwymi dla rodzaju dziatania oraz
ministrem wtasciwym ds. informatyzacii.

19




2

10

11

12

13

14

15

16

17

18

19

20

21

22

23

ALFA
CRP 4

Dokona¢ przegladu stosownych procedur oraz
zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegdlnosci dokonac
weryfikacji posiadanej kopii zapasowe;
systemow w stosunku do systemow
teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej oraz systemow
kluczowych dla funkcjonowania organizacji
oraz weryfikacji czasu wymaganego na
przywrdcenie poprawno$ci funkcjonowania
systemu.

ALFA
CRP5

Sprawdzi¢ aktualny stan bezpieczenistwa
systemow i oceni¢ teleinformatycznej i oceni¢
wptyw zagrozenia na bezpieczeristwo
teleinformatyczne na podstawie biezacych
informaciji i prognoz wydarzen.

ALFA
CRP 6

Informowac na biezaco o efektach
przeprowadzanych dziatan zespoty reagowania na
incydenty bezpieczenstwa teleinformatycznego
wiasciwe dla rodzaju dziatania organizacji oraz
wspotdziatajace centra zarzadzania kryzysowego,
a takze ministra wtadciwego ds. informatyzacii.
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Drugi stopien alarmowy CRP - BRAVO-CRP

|[and "dzag 1 bewJoyu| AuociyaQ olnig

Tres¢ zadania

Symbol
zadania

22 | 23

19120 | 21

9 110 (11 )12 {13 |14 [15 )16 |17 | 18

8

21

administratoréw systeméw kluczowych dla
funkcjonowania organizacji oraz personelu
uprawnionego do podejmowania decyzji w

sprawach bezpieczenstwa systemow

Zapewnic¢ dostepno$¢ w trybie alarmowym,
teleinformatycznych.

personelu odpowiedzialnego za

bezpieczenstwo systemow.
Wprowadzi¢ catodobowe dyzury

BRAVO
CRP 2
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Trzeci stopien alarmowy CRP

[and "dzag 1 bewJoyu| AuociyaQ olnig

Tre$é zadania

Symbol
zadania
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8

22

administratorow systemow kluczowych dla
funkcjonowania organizacji oraz personelu
uprawnionego do podejmowania decyzji w
zapasowych pod wzgledem mozliwo$ci ich
wykorzystania w przypadku zaistnienia ataku.

sprawach bezpieczenstwa systemow

teleinformatycznych.
Dokona¢ przegladu dostepnych zasobdw

Wprowadzi¢ catodobowe dyzury

CHARLIE
CRP 1
CHARLIE
CRP 2
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CHARLIE
CRP3

Przygotowa¢ sie do uruchomienia planéw
umozliwiajacych zachowanie ciggtosci dziatania
po wystapieniu potencjalnego ataku w tym m. in.

o dokonac przegladu i ewentualnego audytu
plandw awaryjnych oraz systeméw.

e przygotowac sie do ograniczenia operacji na
serwerach w celu mozliwosci ich szybkiego i
bezawaryjnego zamkniecia.
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Czwarty stopien alarmowy CRP — DELTA-CRP
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Tres¢ zadania

Uruchomi¢ plany awaryjne lub plany ciggtosci
dziatania w sytuacji awarii lub utraty ciggtosci

dziafania.

procedur przywracania ciggtosci dziatania.

Symbol
zadania

DELTA
CRP 1

DELTA | Stosownie do sytuacji przystapi¢ do realizacji

CRP 2
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MODUL ZADANIOWY NR 1

Przedsiewzigcia realizowane w ramach pierwszego stopnia alarmowego (stopien ALFA)

Cel zadania.

Zapewnienie bezpieczenstwa pracownikom oraz ochrona budynkéw Urzedu poprzez wzmocnienie

systemu ochrony obiektu oraz uprzedzenie pracownikow o mozliwo$ci wystapienia zagrozenia, ktérych

celem jest przeciwdziatanie i minimalizacja skutkéw ewentualnych atakéw terrorystycznych lub
sabotazowych.

Wykonawcy zadania.

— Sztab Kryzysowy Urzedu Marszatkowskiego;

— Centrum Kierowania;

— Koordynatorzy zadan obronnych w departamentach Urzedu;

— Pracownicy odpowiedzialni za realizacje zadan w jednostkach organizacyjnie podlegtych.

Warunki operacyjne realizacji zadania.

— Niepokdj wsrod personelu i presja czasu, absencja pracownikéw, niepewno$¢ i strach personelu;

— Wystgpienie chaosu informacyjnego i elementdéw paniki, mozliwy chaos organizacyjny;

— Brak zasilania w energig elektryczna, utrudnienia w tgcznosci i inne.

Przedsiewziecia do wykonania w ramach zadania.

— prowadzi¢, w ramach realizacji zadan administratordbw obiektow, wzmozong kontrole obiektow
uzyteczno$ci publicznej oraz innych obiektéw, ktore potencjalnie mogg stac sie celem zdarzenia
0 charakterze terrorystycznym;

— zaleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia:
nieznanych pojazdéw na terenie instytucji publicznych lub innych waznych obiektow, porzuconych
paczek i bagazy lub jakichkolwiek innych oznak nietypowej dziatalno$ci;

— poinformowa¢ podlegty personel o koniecznosci zachowania zwiekszonej czujnosci w stosunku do
0s6b zachowujgcych sie w sposob wzbudzajacy podejrzenia;

— zapewni¢ dostepno$c¢ w trybie alarmowym cztonkdw personelu niezbednych do wzmocnienia ochrony
obiektow;

— przeprowadzi¢ kontrole pojazdow wjezdzajacych oraz oséb wechodzacych na teren obiektow;

— sprawdzac, na zewnatrz i od wewnatrz, budynki bedace w statym uzyciu w zakresie podejrzanych
zachowan 0sob oraz w poszukiwaniu podejrzanych przedmiotow;

— sprawdzi¢ dziatanie Srodkow tacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa;
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dokona¢, w ramach realizacji zadan administratorow obiektéw, sprawdzenia dziatania instalacji
alarmowych, przepustowo$ci drdg ewakuacji oraz funkcjonowania systemow rejestracji obrazu;
dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych z wprowadzeniem
wyzszych stopni alarmowych;

prowadzi¢ akcje informacyjno-instruktazowg dla spoteczenstwa dotyczaca potencjalnego zagrozenia,

jego skutkdw i sposobu postepowania.

Procedura realizacji.

Tryb uruchamiania zasobéw.

Przyjecie decyzji o wprowadzeniu stopnia alarmowego;

Zwotanie posiedzenia Sztabu Kryzysowego;

Wypracowanie decyzji Sztabu;

Przekazanie decyzji do Koordynatorow realizacji zadan obronnych w departamentach
z wykorzystaniem Centrum Kierowania;

Przekazanie decyzji do pracownikdw realizujgcych zadania zarzadzania kryzysowego

w wojewaddzkich samorzadowych jednostkach organizacyjnych.

Organizacja kierowania.

Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Wojewddztwa nakazuje

uruchomienie Sztabu Kryzysowego kierujacego realizacjg zadan w Jego imieniu. Po wypracowaniu

decyzji Sztab kryzysowy przekazuje ja do wszystkich departamentéw Urzedu. Departamenty Urzedu

przystepujg do realizacji przewidzianych w danym stopniu alarmowym zadan. Departamenty sprawujace

nadzér nad wojewodzkimi samorzadowymi jednostkami organizacyjnymi przekazujq zadania do

jednostek podlegtych nadzorujac rownoczes$nie ich realizacje.

Przedsiewzigcia reagowania.

Marszalek wojewddztwa nakazuje realizacje zadan;

Sztab kryzysowy utrzymuije tacznos¢ z Rzadowym Centrum Bezpieczeristwa, kieruje realizacjg zadan
poprzez wypracowanie decyzji, okre$la zakres dziatan, okre$la ramy organizacyjne, wskazuje kanaty
przeptywu informacji, opracowuje raporty dla RCB;

Centrum Kierowania utrzymuje taczno$¢ ze wszystkimi uczestnikami dziatan, przekazuje polecenie
realizacji zadan, zbiera informacje o stopniu ich realizacji, wypracowuje informacje zbiorczg dla
potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystapienia takiej potrzeby;
Koordynatorzy realizacji zadan obronnych realizujg zadania okre$lone w decyzji Sztabu Kryzysowego,
przekazujg i nadzorujg realizacje zadan wykonywanych przez jednostki organizacyjnie podlegte oraz
przekazuija raporty o realizacji zadan do Centrum Kierowania.
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Wsparcie biezace.

Dziatania realizowane w ramach pierwszego stopnia alarmowego nie wymagajq od Urzedu stworzenia

katalogu dodatkowych potrzeb niezbednych do realizacji okre$lonych w nim zadan.

Potrzeby w przypadku przedtuzajacych sie zadan.

Pozostajg na niezmienionym poziomie.

Sposob finansowania.

Realizacja zadania finansowana jest z budzetu Urzedu. Realizacja pierwszego stopnia alarmowego nie

pocigga za sobg nastepstw finansowych.

Podstawy prawne dziatania.

— Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.);

— Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzige¢
wykonywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP
(Dz. U.z 2016 r. poz. 1101 z pdzn. zm.).
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MODUL ZADANIOWY NR 2

Przedsiewziecia realizowane w ramach drugiego stopnia alarmowego (stopien BRAWO)

Cel zadania

Zapewnienie bezpieczenstwa pracownikom oraz ochrona budynku Urzedu;

Wzmocnienie systemu ochrony obiektu;

Uprzedzenie pracownikow o mozliwosci wystapienia zagrozenia oraz okreslenie mozliwych
symptomow;

Przeciwdziatanie oraz minimalizacja skutkow ewentualnych atakow terrorystycznych lub
sabotazowych;

Ograniczenie dostepu do obiektu osobom nieuprawnionym.

Wykonawcy zadania.

Sztab Kryzysowy Urzedu Marszatkowskiego;
Centrum Kierowania;
Koordynatorzy realizacji zadan obronnych w departamentach Urzedu;

Pracownicy odpowiedzialni za realizacje zadan w jednostkach organizacyjnie podlegtych.

Warunki operacyjne realizacji zadania.

Niepokdj wérdd personelu i presja czasu, absencja pracownikow, niepewnosc i strach personelu;
Brak zasilania w energie elektryczna, utrudnienia w tgcznosci i inne;

Mozliwy chaos organizacyjny zwigzany z ograniczeniem dostepu do budynku oraz terenow wokot
niego;

Niewtasciwy przeptyw informacji pomigedzy wykonawcami poszczegéinych zadan a kadrg kierowniczg,
Urzedu;

Utrudnienia w zapewnieniu dodatkowej ochrony obiektu ze wzgledu na braki kadrowe agencji ochrony.

Przedsiewziecia do wykonania w ramach zadania.

wprowadzi¢ dodatkowe kontrole pojazdéw, osob oraz budynkéw publicznych w rejonach zagrozonych;
wzmocni¢ ochrone $rodkow komunikacji publiczne;j;

sprawdzi¢ funkcjonowanie zasilania awaryjnego;

ostrzec personel 0 mozliwych formach zdarzenia o charakterze terrorystycznym;

zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dziatania
na wypadek zdarzen o charakterze terrorystycznym,;

sprawdzi¢ i wzmocni¢ ochrone waznych obiektow publicznych;
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— wprowadzi¢ zakaz wstepu do przedszkoli, szkét i uczelni osobom postronnym;

— sprawdzi¢ systemy ochrony obiektow ochranianych przez specjalistyczne uzbrojone formacje
obronne;

— wprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych do urzedu lub instytucii;

— zamknac¢ i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia;

— dokona¢ przegladu zapaséw materiatowych i sprzetu, w tym dostepno$ci Srodkéw i materiatow
medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku wystapienia zdarzenia
o charakterze terrorystycznym.

Procedura realizacji.

Tryb uruchamiania zasobéw.

— Przyjecie decyzji o wprowadzeniu stopnia alarmowego;

— Zwofanie posiedzenia Sztabu Kryzysowego;

— Wypracowanie decyzji Sztabu;

— Przekazanie decyzji do koordynatorow realizacji zadan obronnych w departamentach
z wykorzystaniem Centrum Kierowania;

— Przekazanie decyzji do pracownikow realizujgcych zadania zarzadzania kryzysowego
w wojewaddzkich samorzadowych jednostkach organizacyjnych.

Organizacja kierowania.
Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Wojewddztwa nakazuje
uruchomienie Sztabu Kryzysowego kierujacego realizacjg zadan w Jego imieniu. Po wypracowaniu
decyzji Sztab kryzysowy przekazuje jg do wszystkich departamentéw Urzedu. Departamenty Urzedu
przystepujg do realizacji przewidzianych w danym stopniu alarmowym zadan. Departamenty sprawujace
nadzér nad wojewodzkimi samorzadowymi jednostkami organizacyjnymi przekazujq zadania do
jednostek podlegtych nadzorujac rownoczes$nie ich realizacje.

Przedsiewzigcia reagowania.

— Marszalek wojewddztwa nakazuije realizacje zadan;

— Sztab kryzysowy utrzymuje tacznos¢ z Rzadowym Centrum Bezpieczenstwa, kieruje realizacjg zadan
poprzez wypracowanie decyzji, okre$la zakres dziatan, okresla ramy organizacyjne, wskazuje kanaty
przeptywu informacji, opracowuje raporty dla RCB;

— Centrum Kierowania utrzymuje tacznos¢ ze wszystkimi uczestnikami dziatan, przekazuje polecenie
realizacji zadan, zbiera informacje o stopniu ich realizacji, wypracowuje informacje zbiorczg dla

potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystapienia takiej potrzeby;
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— Koordynatorzy realizacji zadan obronnych realizujg zadania okreslone w decyzji Sztabu Kryzysowego,
przekazujq i nadzorujq realizacje zadan wykonywanych przez jednostki organizacyjnie podlegte oraz
przekazujq raporty o realizacji zadan do Centrum Kierowania.

Wsparcie biezace.

Dziatania realizowane w ramach drugiego stopnia alarmowego wymagajg od Urzedu stworzenia katalogu

dodatkowych potrzeb niezbednych do realizacji okreslonych w nim zadan. Realizacja przypisanych dla

tego stopnia zadan bedzie wymagata przeznaczenia wigkszej ilosci pracownikdéw do ochrony obiektu oraz
kontroli przesytek pocztowych.

Potrzeby w przypadku przedtuzajacych sie zadan.

W przypadku wydtuzania sie okresu realizacji zadania oraz w zwigzku z koniecznos$cig realizacji zadan

okreslonych dla pierwszego stopnia alarmowego wystapi potrzeba reorganizacji pracy stuzb ochronnych.

Sposob finansowania.

Realizacja zadan finansowana jest z budzetu Urzedu. Pociggnie za sobg potrzebe zwigkszenia naktadéw

na ochrone obiektu.

Podstawy prawne dziatania.

— Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.);

— Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzig
wykonywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP
(Dz. U.z 2016 r. poz. 1101 z p6zn. zm.).
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MODUL ZADANIOWY NR 3

Przedsiewziecia realizowane w ramach trzeciego stopnia alarmowego (stopien CHARLIE)

Cel zadania

Zapewnienie bezpieczenstwa pracownikom oraz ochrona budynku Urzedu;

Wzmocnienie systemu ochrony obiektu;

Uprzedzenie pracownikow o mozliwosci wystgpienia zagrozenia oraz okreslenie mozliwych
symptomow;

Przeciwdziatanie oraz minimalizacja skutkdw ewentualnych atakow terrorystycznych lub
sabotazowych;

Ograniczenie dostepu do obiektu osobom nieuprawnionym:;

Zapobiezenie zaburzeniom w funkcjonowaniu Urzedu majacym zwigzek z koniecznoScig
wprowadzenia catodobowych dyzurdw;

Zapobieganie zaniepokojeniem wsrdd pracownikdw Urzedu wynikajacym z przekazywaniem

i powielaniem nieprawdziwych i niepotwierdzonych informacji.

Wykonawcy zadania.

Sztab Kryzysowy Urzedu Marszatkowskiego;
Centrum Kierowania;
Koordynatorzy realizacji zadar obronnych w departamentach Urzedu;

Pracownicy odpowiedzialni za realizacje zadan w jednostkach organizacyjnie podlegtych.

Warunki operacyjne realizacji zadania.

Wzrost niepokoju wsrdd personelu i presja czasu, absencja pracownikdw, niepewnos¢ i strach wsrod
pracownikow wynikajace z niedoinformowania;

Brak zasilania w energie elekiryczng, utrudnienia w tgcznosci i inne;

Mozliwy chaos organizacyjny zwigzany z ograniczeniem dostepu do budynku oraz terenow wokot
niego;

Utrudnienia w zapewnieniu fgczno$ci.

Przedsiewziecia do wykonania w ramach zadania.

wprowadzi¢, na polecenie ministra wlasciwego do spraw wewnetrznych, catodobowe dyzury we
wskazanych urzedach lub jednostkach organizacyjnych organdw administraciji publicznej;
wprowadzi¢ dyzury dla osdb funkcyjnych odpowiedzialnych za wprowadzanie procedur dziatania na

wypadek zdarzen o charakterze terrorystycznym;
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sprawdzi¢ dostepnos¢ obiektdw wyznaczonych na zastepcze miejsca czasowego pobytu na wypadek
ewakuacji ludnosci;

ograniczy¢ do minimum liczbe miejsc ogélnodostepnych w obiekcie i rejonie obiektu;

wprowadzi¢, w uzasadnionych przypadkach, Scistg kontrole 0séb i pojazddw przy wejsciu i wjezdzie
na teren obiektow;

ograniczy¢ mozliwos¢ parkowania pojazdow przy obiektach chronionych;

wyda¢ bron i amunicje oraz $rodki ochrony osobistej uprawnionym osobom wyznaczonym do
wykonywania zadan ochronnych;

wprowadzi¢ dodatkowy catodobowy nadzor nad miejscami, ktore tego wymagaja, do tej pory
nieobjetych nadzorem;

zapewni¢ ochrone $rodkéw transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole

pojazdu przed wejsciem do niego i jego uruchomieniem.

Procedura realizacji.

Tryb uruchamiania zasobéw.

Przyjecie decyzji o wprowadzeniu stopnia alarmowego;

Zwotanie posiedzenia Sztabu Kryzysowego;

Wypracowanie decyzji Sztabu;

Przekazanie decyzji do koordynatordw realizacji zadan obronnych w departamentach
z wykorzystaniem Centrum Kierowania;

Przekazanie decyzji do pracownikdw realizujgcych zadania zarzadzania kryzysowego

w wojewaddzkich samorzadowych jednostkach organizacyjnych.

Organizacja kierowania.

Po otrzymaniu informacji 0 wprowadzeniu stopnia alarmowego Marszalek Wojewodztwa nakazuje

uruchomienie Sztabu Kryzysowego kierujacego realizacjg zadan w Jego imieniu. Po wypracowaniu

decyzji Sztab kryzysowy przekazuje jg do wszystkich departamentéw Urzedu. Departamenty Urzedu

przystepujg do realizacji przewidzianych w danym stopniu alarmowym zadan. Departamenty sprawujace

nadzér nad wojewodzkimi samorzadowymi jednostkami organizacyjnymi przekazujq zadania do

jednostek podlegtych nadzorujac rownoczes$nie ich realizacje.

Przedsiewziecia reagowania.

Marszalek wojewddztwa nakazuje realizacje zadan;
Sztab kryzysowy utrzymuije tacznos¢ z Rzadowym Centrum Bezpieczenistwa, kieruje realizacjg zadan
poprzez wypracowanie decyzji, okresla zakres dziatan, okresla ramy organizacyjne, wskazuje kanaty

przeptywu informacji, opracowuje raporty dla RCB;
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— Centrum Kierowania utrzymuje tacznos¢ ze wszystkimi uczestnikami dziatan, przekazuje polecenie
realizacji zadan, zbiera informacje o stopniu ich realizacji, wypracowuje informacje zbiorczg dla
potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystapienia takiej potrzeby;

— Koordynatorzy realizacji zadan obronnych realizujg zadania okreslone w decyzji Sztabu Kryzysowego,
przekazujg i nadzorujg realizacje zadan wykonywanych przez jednostki organizacyjnie podlegte oraz
przekazujq raporty o realizacji zadan do Centrum Kierowania.

Wsparcie biezace.

Dziatania realizowane w ramach trzeciego stopnia alarmowego wymagajq wprowadzenia catodobowych

dyzuréw dla oséb funkcyjnych wchodzacych w sktad systemu zarzadzania kryzysowego Urzedu co

bedzie sie wigzato z ewentualng nieobecno$cig tych oséb w czasie nominalnego ich czasu pracy.

Potrzeby w przypadku przedtuzajacych sie zadan.

W przypadku wydtuzania sie okresu realizacji zadan oraz w zwigzku z konieczno$cig realizacji zadan

okre$lonych dla trzeciego stopnia alarmowego wystapi potrzeba reorganizacji pracy stuzb ochronnych

oraz zastapienie 0séb wchodzacych w system catodobowych dyzuréw innymi pracownikami.

Sposob finansowania.

Realizacja zadan finansowana jest z budzetu Urzedu. Realizacja zadan przewidzianych dla drugiego

i trzeciego stopnia alarmowego pociggnie za sobg potrzebe zwigkszenia naktadow na ochrone obiektu.

Podstawy prawne dziatania.

— Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.);

— Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢
wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP

(Dz. U.z 2016 r. poz. 1101 z p6zn. zm.).
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MODUL ZADANIOWY NR 4

Przedsiewziecia realizowane w ramach czwartego stopnia alarmowego (stopien DELTA)

Cel zadania

Zapewnienie bezpieczenstwa pracownikom oraz ochrona budynku Urzedu;

Wzmocnienie systemu ochrony obiektu;

Uprzedzenie pracownikow o mozliwosci wystgpienia zagrozenia oraz okreslenie mozliwych
symptomow;

Przeciwdziatanie oraz minimalizacja skutkdw ewentualnych atakow terrorystycznych Ilub
sabotazowych;

Ograniczenie dostepu do obiektu osobom nieuprawnionym:;

Zapobiezenie zaburzeniom w funkcjonowaniu Urzedu majacym zwigzek z koniecznoScig
wprowadzenia catodobowych dyzuréw;

Zapobieganie zaniepokojeniem wsrdd pracownikdw Urzedu wynikajacym z przekazywaniem

i powielaniem nieprawdziwych i niepotwierdzonych informacji.

Wykonawcy zadania.

Sztab Kryzysowy Urzedu Marszatkowskiego;
Centrum Kierowania;
Koordynatorzy realizacji zadan obronnych w departamentach Urzedu;

Pracownicy odpowiedzialni za realizacje zadan w jednostkach organizacyjnie podlegtych.

Warunki operacyjne realizacji zadania.

Wzrost niepokoju wsrod personelu i presja czasu, absencja pracownikdw, niepewnosc¢ i strach wérod
pracownikow wynikajace z niedoinformowania;

Brak zasilania w energie elekitryczna, utrudnienia w tgcznosci i inne;

Mozliwy chaos organizacyjny zwigzany z ograniczeniem dostepu do budynku oraz terenow wokot
niego;

Zaburzenia w funkcjonowaniu instytucji wspotpracujacych i firm obstugujacych Urzad.

Przedsiewziecia do wykonania w ramach zadania.

wprowadzi¢, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach zagrozonych;
przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujacych sie juz w rejonie obiektu oraz,
w uzasadnionych przypadkach, ich relokacje poza obszar obiektu;

kontrolowa¢ wszystkie pojazdy wjezdzajgce na teren obiektu i ich tadunek;

kontrolowa¢ wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki;
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przeprowadzac czeste kontrole na zewnatrz budynku i na parkingach;

ograniczy¢ liczbe podrozy stuzbowych oséb zatrudnionych w obiekcie i wizyt os6b niezatrudnionych
w instytucii;

przygotowac sie do zapewnienia ciggtosci funkcjonowania organu w przypadku braku mozliwo$ci

realizacji zadan w dotychczasowym miejscu pracy.

Procedura realizacji.

Tryb uruchamiania zasobéw.

Przyjecie decyzji o wprowadzeniu stopnia alarmowego;

Zwotanie posiedzenia Sztabu Kryzysowego;

Wypracowanie decyzji Sztabu;

Przekazanie decyzji do koordynatorow realizacji zadan obronnych w departamentach
z wykorzystaniem Centrum Kierowania;

Przekazanie decyzji do pracownikdw realizujgcych zadania zarzadzania kryzysowego

w wojewaddzkich samorzadowych jednostkach organizacyjnych.

Organizacja kierowania.

Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Wojewddztwa nakazuje

uruchomienie Sztabu Kryzysowego kierujacego realizacjg zadan w Jego imieniu. Po wypracowaniu

decyzji Sztab kryzysowy przekazuje ja do wszystkich departamentow Urzedu. Departamenty Urzedu

przystepujg do realizacji przewidzianych w danym stopniu alarmowym zadan. Departamenty sprawujace

nadzér nad wojewodzkimi samorzadowymi jednostkami organizacyjnymi przekazujq zadania do

jednostek podlegtych nadzorujgc rownoczes$nie ich realizacje.

Przedsiewzigcia reagowania.

Marszalek wojewddztwa nakazuje realizacje zadan;

Sztab kryzysowy utrzymuije tacznos¢ z Rzadowym Centrum Bezpieczenistwa, kieruje realizacjg zadan
poprzez wypracowanie decyzji, okresla zakres dziatan, okresla ramy organizacyjne, wskazuje kanaty
przeptywu informacji, opracowuje raporty dla RCB;

Centrum Kierowania utrzymuje taczno$¢ ze wszystkimi uczestnikami dziatan, przekazuje polecenie
realizacji zadan, zbiera informacje o stopniu ich realizacji, wypracowuje informacje zbiorczg dla
potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystapienia takiej potrzeby;
Koordynatorzy realizacji zadan obronnych realizujg zadania okre$lone w decyzji Sztabu Kryzysowego,
przekazujq i nadzorujq realizacje zadan wykonywanych przez jednostki organizacyjnie podlegte oraz

przekazujg raporty o realizacji zadan do Centrum Kierowania.
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Wsparcie biezace.

Dziatania realizowane w ramach czwartego stopnia alarmowego wymagajg utrzymania catodobowych

dyzuréw dla oséb funkcyjnych wchodzacych w sktad systemu zarzadzania kryzysowego Urzedu co

bedzie si¢ wigzato z nieobecnoscig tych osdb w czasie nominalnego ich czasu pracy. Przygotowac sie

do organizacji catodobowych dyzuréw oséb decyzyjnych na terenie Urzedu. Decyzja ta bedzie wymagata

przygotowania miejsc odpoczynku.

Potrzeby w przypadku przedtuzajacych sie zadan.

W przypadku wydtuzania sie okresu realizacji zadan oraz w zwigzku z konieczno$cig realizacji zadan

okre$lonych dla czwartego stopnia alarmowego wystapi potrzeba reorganizaciji pracy stuzb ochronnych

oraz zastgpienie osob wchodzacych w system catodobowych dyzuréw innymi pracownikami. Nalezy

wprowadzi¢ harmonogram dyzuréw osob funkcyjnych odpowiedzialnych za reagowanie w przypadku

wprowadzenia czwartego stopnia alarmowego DELTA

Sposob finansowania.

Realizacja zadan finansowana jest z budzetu Urzedu. Realizacja zadan przewidzianych dla drugiego

I kolejnych stopni alarmowych pociggnie za sobg potrzebe zwiekszenia naktadow na ochrone obiektu.

Moze sie to wigzac z konieczno$cig wyposazenia pracownikow ochrony w indywidualne srodki obrony

(paralizatory, brori gazowa) oraz zakupem i montazem barier uniemozliwiajacych parkowanie pojazdow

w poblizu obiektu.

Podstawy prawne dziatania.

— Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. .);

— Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzigc
wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP

(Dz. U.z 2016 r. poz. 1101 z p6zn. zm.).
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MODUL ZADANIOWY NR 5

Przedsiewziecia realizowane w ramach pierwszego stopnia alarmowego CRP (stopiert ALFA-CRP)
Cel zadania

— Zapewnienie ciggtosci funkcjonowania systemow teleinformatycznych Urzedu;,

— Uprzedzenie pracownikbw o mozliwosci wystgpienia zagrozenia oraz okreslenie mozliwych

symptomow;

Przeciwdziatanie oraz minimalizacja skutkow ewentualnych atakow na systemy teleinformatyczne;

Biezace monitorowanie dziatania systemoéw teleinformatycznych umozliwiajace reagowanie w sytuacii
wystagpienia zaktocen.

Wykonawcy zadania.

Sztab Kryzysowy Urzedu Marszatkowskiego;

Centrum Kierowania;

Koordynatorzy realizacji zadar obronnych w departamentach Urzedu;

— Pracownicy odpowiedzialni za realizacje zadan w jednostkach organizacyjnie podlegtych.

Warunki operacyjne realizacji zadania.

— Wazrost niepokoju wsrdd pracownikow;

— Mozliwe niewtasciwe funkcjonowanie systeméw teleinformatycznych;

— Zaburzenia w dostepie do ustug elektronicznych.

Przedsiewziecia do wykonania w ramach zadania.

— Woprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych
organdéw administracji publicznej lub systeméw teleinformatycznych wchodzacych w  sktad
infrastruktury krytycznej zwanych dalej systemami w szczegdlnosci wykorzystujac zalecenia Szefa
Agencji Bezpieczeristwa Wewnetrznego lub komérek odpowiedzialnych za system reagowania
zgodnie z wtasciwos$cig oraz:

a) monitorowa¢ i weryfikowa¢ czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,

b) sprawdzi¢ dostepnos¢ ustug elektronicznych,

c) dokonywaé, w razie potrzeby, zmian w dostepie do systemdw.

— Poinformowac personel instytucji 0 konieczno$ci zachowania zwiekszonej czujno$ci w stosunku do

stanéw odbiegajacych od normy, w szczegolno$ci personel odpowiedzialny za bezpieczenstwo

systemow;
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Sprawdzi¢ kanaty tacznosci z innymi, wtasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami
bioracymi udziat w reagowaniu kryzysowym, dokona¢ weryfikacji ustanowionych punktow
kontaktowych z zespotami reagowania na incydenty bezpieczenstwa teleinformatycznego wtasciwymi
dla rodzaju dziatania organizacji oraz ministrem wtasciwym do spraw informatyzacjj;

Dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegdlnosci dokonaC weryfikacji posiadanej kopii zapasowej systemow
w stosunku do systemow teleinformatycznych wchodzacych w skiad infrastruktury krytycznej oraz
systemow kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na
przywrédcenie poprawnoséci funkcjonowania systemu;

Sprawdzi¢ aktualny stan bezpieczenstwa systemoéw i oceni¢ wptyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen;

Informowac na biezaco o efektach przeprowadzonych dziatar zespoty reagowania na incydenty
bezpieczenstwa teleinformatycznego witasciwego dla rodzaju dziatania organizacji oraz

wspdtdziatajace centra zarzadzania kryzysowego, a takze ministra wtasciwego ds. informatyzacii.

Procedura realizacji.

Tryb uruchamiania zasobéw.

Przyjecie decyzji o wprowadzeniu stopnia alarmowego;

Zwotanie posiedzenia Sztabu Kryzysowego;

Wypracowanie decyzji Sztabu;

Przekazanie decyzji do koordynatordw realizacji zadan obronnych w departamentach
z wykorzystaniem Centrum Kierowania;

Przekazanie decyzji do pracownikdw realizujgcych zadania zarzadzania kryzysowego

w wojewaddzkich samorzadowych jednostkach organizacyjnych.

Organizacja kierowania.

Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Wojewddztwa nakazuje

uruchomienie Sztabu Kryzysowego kierujacego realizacjg zadan w Jego imieniu. Po wypracowaniu

decyzji Sztab kryzysowy przekazuje ja do wszystkich departamentéw Urzedu. Departamenty Urzedu

przystepujg do realizacji przewidzianych w danym stopniu alarmowym zadan. Departamenty sprawujace

nadzér nad wojewodzkimi samorzadowymi jednostkami organizacyjnymi przekazujq zadania do

jednostek podlegtych nadzorujac rownoczes$nie ich realizacje.

Przedsiewziecia reagowania.

Marszalek wojewddztwa nakazuje realizacje zadan;
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— Sztab kryzysowy utrzymuje tacznos¢ z Rzadowym Centrum Bezpieczeristwa, kieruje realizacjq zadan
poprzez wypracowanie decyzji, okre$la zakres dziatan, okre$la ramy organizacyjne, wskazuje kanaty
przeptywu informacji, opracowuje raporty dla RCB;

— Centrum Kierowania utrzymuje tacznos¢ ze wszystkimi uczestnikami dziatan, przekazuje polecenie
realizacji zadan, zbiera informacje o stopniu ich realizacji, wypracowuje informacje zbiorczg dla
potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystapienia takiej potrzeby;

— Koordynatorzy realizacji zadan obronnych realizujg zadania okreslone w decyzji Sztabu Kryzysowego,
przekazujq i nadzorujq realizacje zadan wykonywanych przez jednostki organizacyjnie podlegte oraz
przekazujq raporty o realizacji zadan do Centrum Kierowania.

Wsparcie biezace.

Dziatania realizowane w ramach pierwszego stopnia alarmowego CRP bedg polegaty przede wszystkim

na monitorowaniu prawidtowosci funkcjonowania systemoéw teleinformatycznych oraz zbieraniu informacii

0 ewentualnych incydentach naptywajacych od uzytkownikdéw systemdw.

Potrzeby w przypadku przedtuzajacych sie zadan.

Realizacja zadan okreslonych dla pierwszego stopnia alarmowego CRP realizowanych w dtuzsze;
perspektywie czasowej nie powinna kumulowa¢ zwigkszonych potrzeb w zadnej z sfer organizacyjnych.
Sposob finansowania.

Realizacja zadan finansowana jest z budzetu Urzedu. Realizacja zadan przewidzianych dla pierwszego
stopnia alarmowego CRP nie pociggnie za sobg potrzeby zwiekszenia naktadéw na ochrong lub wtasciwe
funkcjonowanie systemow.

Podstawy prawne dziatania.

— Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.);

— Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢
wykonywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP
(Dz. U.z 2016 r. poz. 1101 z pdzn. zm.).
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MODUL ZADANIOWY NR 6

Przedsiewziecia realizowane w ramach drugiego stopnia alarmowego CRP (stopien BRAWO-CRP)

Cel zadania

— Zapewnienie catodobowej ciggtosci funkcjonowania systemoéw teleinformatycznych Urzedu;

— Przeciwdziatanie oraz minimalizacja skutkow ewentualnych atakéow terrorystycznych lub
sabotazowych;

— Biezace catodobowe monitorowanie dziatania systeméw teleinformatycznych umozliwiajace
reagowanie w sytuacji wystapienia zaktocen.

Wykonawcy zadania.

Sztab Kryzysowy Urzedu Marszatkowskiego;

Centrum Kierowania;

Koordynatorzy realizacji zadan obronnych w departamentach Urzedu;

Pracownicy odpowiedzialni za realizacje zadan w jednostkach organizacyjnie podlegtych.

Warunki operacyjne realizacji zadania.

— Wazrost niepokoju wérdd pracownikow;

— Mozliwe niewfasciwe funkcjonowanie systemdw teleinformatycznych;

— Zaburzenia w dostepie do ustug elektronicznych.

Przedsiewziecia do wykonania w ramach zadania.

— Zapewni¢ dostepno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systemow;

— Woprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych dla funkcjonowania
organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa
systemow teleinformatycznych.

Procedura realizacji.

Tryb uruchamiania zasobow.

Przyjecie decyzji o wprowadzeniu stopnia alarmowego;

Zwotanie posiedzenia Sztabu Kryzysowego;

Wypracowanie decyzji Sztabu;

Przekazanie decyzji do koordynatoréw realizacji zadan obronnych w departamentach

z wykorzystaniem Centrum Kierowania;
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— Przekazanie decyzji do pracownikow realizujgcych zadania zarzadzania kryzysowego
w wojewddzkich samorzadowych jednostkach organizacyjnych.

Organizacja kierowania.
Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Wojewddztwa nakazuje
uruchomienie Sztabu Kryzysowego kierujacego realizacjg zadan w Jego imieniu. Po wypracowaniu
decyzji Sztab kryzysowy przekazuje jg do wszystkich departamentéw Urzedu. Departamenty Urzedu
przystepujg do realizacji przewidzianych w danym stopniu alarmowym zadan. Departamenty sprawujace
nadzor nad wojewddzkimi samorzadowymi jednostkami organizacyjnymi przekazujg zadania do
jednostek podlegtych nadzorujgc rownoczes$nie ich realizacje.

Przedsiewziecia reagowania.

— Marszalek wojewddztwa nakazuje realizacje zadan,

— Sztab kryzysowy utrzymuije facznos¢ z Rzadowym Centrum Bezpieczenstwa, kieruje realizacjg zadan
poprzez wypracowanie decyzji, okresla zakres dziatan, okresla ramy organizacyjne, wskazuje kanaty
przeptywu informacji, opracowuje raporty dla RCB,

— Centrum Kierowania utrzymuje tacznos¢ ze wszystkimi uczestnikami dziatan, przekazuje polecenie
realizacji zadan, zbiera informacje o stopniu ich realizacji, wypracowuje informacje zbiorczg dla
potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystapienia takiej potrzeby.

— Koordynatorzy realizacji zadan obronnych realizujg zadania okreslone w decyzji Sztabu Kryzysowego,
przekazujg i nadzoruijg realizacje zadan wykonywanych przez jednostki organizacyjnie podlegte oraz
przekazujq raporty o realizacji zadan do Centrum Kierowania.

Wsparcie biezace.

Dziatania realizowane w ramach drugiego stopnia alarmowego CRP bedg polegaty na kontynuacji zadan

pierwszego stopnia alarmowego oraz sprawdzeniu i uruchomieniu sytemu catodobowych dyzuréw oséb

odpowiedzialnych za wiasciwe funkcjonowanie systemu.

Potrzeby w przypadku przedtuzajacych sie zadan.

Realizacja zadan okre$lonych dla drugiego alarmowego CRP realizowanych w dtuzszej perspektywie

czasowej moze wptyng¢ na wtasciwe funkcjonowanie wydziatu technicznego ze wzgledu na koniecznosé

wprowadzenia catodobowych dyzuréw administratorow systemoéw.

Sposob finansowania.

Realizacja zadan finansowana jest z budzetu Urzedu. Realizacja zadan przewidzianych dla tego stopnia
alarmowego CRP nie pociggnie za sobg potrzeby zwiekszenia naktadéw na ochrone lub wiasciwe

funkcjonowanie systeméw.
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Podstawy prawne dziatania.

— Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. .);

— Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzigc
wykonywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP
(Dz. U.z 2016 r. poz. 1101 z pdzn. zm.).
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MODUL ZADANIOWY NR 7

Przedsiewziecia realizowane w ramach trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP)
Cel zadania

— Zapewnienie catodobowej obstugi ciggtosci funkcjonowania systemoéw teleinformatycznych Urzedu;

Przeciwdziatanie oraz minimalizacja skutkdw ewentualnych atakdéw cyberterrorystycznych lub
sabotazowych;

— Zabezpieczenie zasobow przed ich utratg;

— Zapewnienie ciggtosci dziatania systemu w przypadku wystapienia ataku na system lub jego zasilanie.

Wykonawcy zadania.

Sztab Kryzysowy Urzedu Marszatkowskiego;

Centrum Kierowania;

Koordynatorzy realizacji zadar obronnych w departamentach Urzedu;

Pracownicy odpowiedzialni za realizacje zadan w jednostkach organizacyjnie podlegtych.
Warunki operacyjne realizacji zadania.

— Wazrost niepokoju wsrdd pracownikdw;

— Mozliwe niewtasciwe funkcjonowanie systeméw teleinformatycznych;

— Zaburzenia w dostepie do ustug elektronicznych;

Mozliwa utrata zasobow lub mozliwosci dostepu do nich;

— Zakibcenia w przeptywie informacji pomiedzy uczestnikami procesu.

Przedsiewziecia do wykonania w ramach zadania.

— Woprowadzi¢ catodobowe dyzury administratordw systemow kluczowych dla funkcjonowania
organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa
systemow;

— Dokona¢ przegladu dostepnych zasobéw zapasowych pod wzgledem mozliwosci ich wykorzystania
w przypadku zaistnienia ataku;

— Przygotowa¢ sie do uruchomienia planéw umozliwiajacych zachowanie ciggtosci dziatania po

wystagpieniu potencjalnego ataku, w tym:

a) dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz systeméw,

b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego
| bezawaryjnego zamkniecia.
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Procedura realizacji.

Tryb uruchamiania zasobow.

— Przyjecie decyzji o wprowadzeniu stopnia alarmowego;

— Zwofanie posiedzenia Sztabu Kryzysowego;

— Wypracowanie decyzji Sztabu;

— Przekazanie decyzji do koordynatoréw realizacji zadan obronnych w departamentach
z wykorzystaniem Centrum Kierowania;

— Przekazanie decyzji do pracownikow realizujgcych zadania zarzadzania kryzysowego
w wojewddzkich samorzadowych jednostkach organizacyjnych.

Organizacja kierowania.
Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Wojewddztwa nakazuje
uruchomienie Sztabu Kryzysowego kierujacego realizacjq zadan w Jego imieniu. Po wypracowaniu
decyzji Sztab kryzysowy przekazuje ja do wszystkich departamentéw Urzedu. Departamenty Urzedu
przystepujg do realizacji przewidzianych w danym stopniu alarmowym zadan. Departamenty sprawujace
nadzor nad wojewddzkimi samorzadowymi jednostkami organizacyjnymi przekazujq zadania do
jednostek podlegtych nadzorujgc rownoczes$nie ich realizacje.

Przedsiewziecia reagowania.

— Marszalek wojewddztwa nakazuje realizacje zadan;

— Sztab kryzysowy utrzymuije tacznos¢ z Rzadowym Centrum Bezpieczenstwa, kieruje realizacjg zadan
poprzez wypracowanie decyzji, okresla zakres dziatan, okresla ramy organizacyjne, wskazuje kanaty
przeptywu informacji, opracowuje raporty dla RCB;

— Centrum Kierowania utrzymuje tacznos¢ ze wszystkimi uczestnikami dziatan, przekazuje polecenie
realizacji zadan, zbiera informacje o stopniu ich realizacji, wypracowuje informacje zbiorczg dla
potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystapienia takiej potrzeby;

— Koordynatorzy realizacji zadan obronnych realizujg zadania okreslone w decyzji Sztabu Kryzysowego,
przekazujg i nadzorujg realizacje zadan wykonywanych przez jednostki organizacyjnie podlegte oraz
przekazujq raporty o realizacji zadan do Centrum Kierowania.

Wsparcie biezace.

Dziatania realizowane w ramach trzeciego stopnia alarmowego CRP bedg polegaty na kontynuaciji zadan

poprzednich stopni alarmowych oraz uruchomieniu sytemu catodobowych dyzuréw 0sdb

odpowiedzialnych za wta$ciwe funkcjonowanie systemu, a takze przygotowaniu sie do ograniczenia pracy

systemu.
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Potrzeby w przypadku przedtuzajacych sie zadan.

Realizacja zadan okreslonych dla trzeciego alarmowego CRP realizowanych w diuzszej perspektywie
czasowej wptynie na wiasciwe funkcjonowanie wydziatu technicznego ze wzgledu na konieczno$¢
wprowadzenia catodobowych dyzurow administratorow systemow i pociggnie za sobg koniecznos¢
przydzielenia srodkdw na zakup zasobdw zapasowych.

Sposob finansowania.

Realizacja zadan finansowana jest z budzetu Urzedu. Realizacja zadan przewidzianych dla tego stopnia
alarmowego CRP moze pociggna¢ za sobg potrzeby zwigkszenia naktadéw na ochrone lub wiasciwe
funkcjonowanie systemow.

Podstawy prawne dziatania.

— Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.);

— Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢
wykonywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP
(Dz. U.z 2016 r. poz. 1101 z pdzn. zm.).
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MODUL ZADANIOWY NR 8

Przedsiewzigcia realizowane w ramach czwartego stopnia alarmowego CRP (stopien DELTA-CRP)

Cel zadania

— Zapewnienie catodobowej obstugi ciggtosci funkcjonowania systemoéw teleinformatycznych Urzedu,

— Przeciwdziatanie oraz minimalizacja skutkow ewentualnych atakéow terrorystycznych lub
sabotazowych;

— Zabezpieczenie zasobow przed ich utratg;

— Zapewnienie ciggtosci dziatania systemu w przypadku wystapienia ataku na system lub jego zasilanie,

— Przywrocenie pracy systemu do poprzedniego poziomu zapewniajacego jego prawidtowe
funkcjonowanie po ustaniu zagrozenia.

Wykonawcy zadania.

Sztab Kryzysowy Urzedu Marszatkowskiego;

Centrum Kierowania;

— Koordynatorzy realizacji zadan obronnych w departamentach Urzedu;

Pracownicy odpowiedzialni za realizacje zadan w jednostkach organizacyjnie podlegtych.
Warunki operacyjne realizacji zadania.

— Wazrost niepokoju wérdd pracownikow;

— Mozliwe niewfasciwe funkcjonowanie systemow teleinformatycznych;

— Zaburzenia w dostepie do ustug elektronicznych;

Mozliwa utrata zasobow lub mozliwosci dostepu do nich.

Przedsiewziecia do wykonania w ramach zadania.

— uruchomi¢ plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii lub utraty
ciggtosci dziatania;

— stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciggtosci dziatania.

Procedura realizacji.

Tryb uruchamiania zasobéw.

— Przyjecie decyzji o wprowadzeniu stopnia alarmowego;

Zwotanie posiedzenia Sztabu Kryzysowego;

Wypracowanie decyzji Sztabu;

Przekazanie decyzji do koordynatordw realizacji zadan obronnych w departamentach

z wykorzystaniem Centrum Kierowania;
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— Przekazanie decyzji do pracownikow realizujgcych zadania zarzadzania kryzysowego
w wojewddzkich samorzadowych jednostkach organizacyjnych.

Organizacja kierowania.
Po otrzymaniu informacji 0 wprowadzeniu stopnia alarmowego Marszalek Wojewodztwa nakazuje
uruchomienie Sztabu Kryzysowego kierujacego realizacjg zadan w Jego imieniu. Po wypracowaniu
decyzji Sztab kryzysowy przekazuje jg do wszystkich departamentéw Urzedu. Departamenty Urzedu
przystepujg do realizacji przewidzianych w danym stopniu alarmowym zadan. Departamenty sprawujace
nadzor nad wojewddzkimi samorzadowymi jednostkami organizacyjnymi przekazujg zadania do
jednostek podlegtych nadzorujgc rownoczes$nie ich realizacje.

Przedsiewziecia reagowania.

— Marszalek wojewddztwa nakazuje realizacje zadarn;

— Sztab kryzysowy utrzymuije facznos¢ z Rzadowym Centrum Bezpieczenstwa, kieruje realizacjg zadan
poprzez wypracowanie decyzji, okresla zakres dziatan, okresla ramy organizacyjne, wskazuje kanaty
przeptywu informacji, opracowuje raporty dla RCB;

— Centrum Kierowania utrzymuje tacznos¢ ze wszystkimi uczestnikami dziatan, przekazuje polecenie
realizacji zadan, zbiera informacje o stopniu ich realizacji, wypracowuje informacje zbiorczg dla
potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystapienia takiej potrzeby;

— Koordynatorzy realizacji zadan obronnych realizujg zadania okreslone w decyzji Sztabu Kryzysowego,
przekazujg i nadzorujg realizacje zadan wykonywanych przez jednostki organizacyjnie podlegte oraz
przekazujq raporty o realizacji zadan do Centrum Kierowania.

Wsparcie biezace.

Dziatania realizowane w ramach czwartego stopnia alarmowego CRP bedg polegaty na kontynuacii

zadan poprzednich stopni alarmowych oraz uruchomieniu sytemu catodobowych dyzuréw o0s6b

odpowiedzialnych za wtasciwe funkcjonowanie systemu, a takze przygotowaniu sie do ograniczenia pracy
systemu. Uruchomione zostang plany awaryjne zapewniajace funkcjonowanie systemu w ograniczonym
zakresie oraz przeprowadzona zostanie weryfikacja kopii zapasowej

Potrzeby w przypadku przedtuzajacych sie zadan.

Realizacja zadan okreslonych dla czwartego stopnia alarmowego CRP realizowanych w dtuzsze;

perspektywie czasowej wpltynie na wiasciwe funkcjonowanie wydziatu technicznego ze wzgledu na

konieczno$¢ wprowadzenia catodobowych dyzurow administratorow systeméw i pociggnie za sobg

koniecznos¢ przydzielenia $rodkow na zakup zasobow zapasowych.
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Sposob finansowania.

Realizacja zadan finansowana jest z budzetu Urzedu. Realizacja zadan przewidzianych dla tego stopnia
alarmowego CRP moze pociggaé za sobg potrzeby zwigkszenia naktaddéw na ochrone lub wiasciwe
funkcjonowanie systemoéw.

Podstawy prawne dziatania.

— Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.);

— Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzigc
wykonywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP
(Dz. U.z 2016 r. poz. 1101 z pdzn. zm.).
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