Zalacznik nr 1 do ogtoszenia na ustuge najmu powierzchni w Data Center
pod urzadzenia serwerowe bedace witasnoscig Urzedu Marszatkowskiego
Wojewddztwa Lubuskiego

Zwartos¢ karty

Opis

Specyfikacja techniczna /
funkcjonalna przedmiotu
zamowienia

Przedmiot zaméwienia obejmuje zapewnienie przez Wykonawce ustug najmu powierzchni w Data Center pod
urzadzenia serwerowe bedace wtasnoscia Urzedu Marszatkowskiego Wojewddztwa Lubuskiego

Zakres zaméwienia obejmuje:

kolokacje sprzetu teleinformatycznego, (infrastruktury sprzetowej zamawiajacego, klatki blade, 18 szt. serwerdw,
macierzy dyskowej, 2 szt. urzadzen typu HSM, szafy serwerowej, zgodnie ze specyfikacjg stanowigcg zatacznik nr 2
do ogtoszenia);

zapewnienie zasilania gwarantowanego niezbednego do ciggtej pracy ww. urzadzen,

zapewnienie dostepu do sieci Internet o gwarantowanej przeptywnosci minimalnej 200Mbps w celu udostepnienia
Zamawiajgcemu, Partnerom, Obywatelom oraz Interesantom dostepu do ustug realizowanych przez Systemy;

udostepnienie 32 adresow IPv4, adresow IPv6 3x /64 i obstuzenia revDNS;

udostepnienie redundantnych urzadzen aktywnych petnigcych funkcje zabezpieczenia sieciowego ruchu

internetowego (firewall);

udostepnienie redundantnych urzadzen aktywnych petnigcych role bramy VPN (wirtualnej sieci prywatnej) dla
potaczen Punkt-Punkt (site-to-site) umozliwiajacej zestawienie co najmniej 96 jednoczesnych sesji VPN z Jednostkami

Samorzadu Terytorialnego (JST) bedacymi Partnerami Projektu ,Lubuski e-Urzad”;

Zapewnienie na terenie Centrum Przetwarzania Danych (Data Center) pomieszczenia biurowego wyposazonego w
podstawowe meble biurowe (biurko, krzesto, dostep do szerokopasmowego tacza internetowego, dostep do

infrastruktury serwerowo-macierzowej Zamawiajacego w ramach sieci lokalnej).




Centrum Przetwarzania Danych (Data Center) musi spetniaC nastepujace wymagania minimalne:

Data Center musi spetnia¢ warunki techniczne i organizacyjne okreslone w Rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. (w sprawie warunkdw jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych) — Dz. U. z 1.05.2004 r., dla wymaganego
wysokiego poziomu bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym zgodnie z
zatgcznikiem do wymienionego rozporzadzenia;

Zamawiajacy wymaga, by na potrzeby czasowego przechowywania urzadzen (na terenie Centrum Przetwarzania
Danych znajdowato si¢ dodatkowe pomieszczenie magazynowe, zabezpieczone kontrolg dostepu o powierzchni min.
5m2. Pomieszczenie, na zadanie Zamawiajgcego musi by¢ udostepnione producentowi infrastruktury serwerowo-
macierzowej lub podmiotowi upowaznionemu do czasowego przechowywania urzadzen zapasowych lub
podlegajacych wymianie;

Poziom dostepnosci Data Center wg normy TIA-942: min. 2;

W celach zwigzanych z wymiang urzadzen Zamawiajacego, Zamawiajacy wymaga by Wykonawca umozliwit dostep
do serwerowni zawierajacej urzadzenia Zamawiajacego w trybie 365/7/24 dla uprawnionych przez Zamawiajacego
0s0b;

Nadmiarowos$¢ urzadzen aktywnych;

Dostep do sieci Internet zapewniony przez 2 dostawcéw (operatordw ISP) o przepustowos$ci kazdego tacza min 100
Mbit/s z zapewnieniem automatycznego przetaczania (tzw. routing dynamiczny BGP);

Zasilanie Data Center:
o Zamawiajacy wymaga by system zasilania awaryjnego (UPS) pracowat w uktadzie redundancji N+N;

o Kazdy z systeméw zasilania awaryjnego (UPS) musi posiada¢ odrebny i niezalezny zestaw baterii
akumulatorow;

o Umiejscowiony na state agregat pradotworczy uruchamiany automatycznie;

o Zamawiajacy wymaga by zasilanie Rozdzielni Gtéwnej niskiego napiecia Centrum Przetwarzania Danych (Data
Center) umoZliwiato zasilanie z min. dwdch niezaleznych zrédet w tym co najmniej jednego zespotu
pradotworczego;

o Glowny Wytacznik Pradu (EPO) obejmujacy swoim zasiegiem urzadzenia znajdujacych sie¢ w serwerowni musi




sie znajdowac¢ w miejscu niedostepnym dla osob postronnych;

o Podtrzymanie zasilania przy pomocy zespotu pradotwérczego musi by¢ nieograniczone czasowo, w
szczegolnosci musi by¢ mozliwe uzupetnianie paliwa w trakcie jego pracy;

o Ukfad zasilania energetycznego musi by¢ nadmiarowy z zapewnieniem jego prawidtowego funkcjonowania
podczas prac serwisowych;

Wiw urzadzenia powinny mie¢ wydajno$¢ zapewniajacg utrzymanie ciggtosci pracy infrastruktury technicznej Data
Center niezbednej do swiadczenia ustug:

o Monitoring $rodowiska musi obejmowa¢ minimum: temp. strefy zimnej, wilgotnos¢ strefy zimnej, temp. strefy
goracej (tyt), zasilanie awaryjne;

o Szafa rack oraz wszystkie zainstalowane w niej urzadzenia zasilane sg napigciem przemiennym 230 V 50 Hz z
dwdch réznych toréw zasilania;

e Bezpieczenstwo przeciwpozarowe:

o W serwerowni musi dziata¢ System Alarmowania Pozarowego oraz Automatyczny System Gaszenia w
oparciu o State Urzadzenie Gasnicze;

o W serwerowni musi by¢ stosowany czynnik gasniczy przystosowany do gaszenia urzadzen elektrycznych i
elektronicznych;

e Dostep administracyjny:

o Zapewniony dostep fizyczny wyznaczonym przez Zamawiajacego pracownikom UMWL lub firmie $wiadczace;
ustugi administracyjne dla Zamawiajacego do kolokowanej szafy rack i jej wyposazenia w Dni Robocze oraz
w sytuacjach Awarii;

o Zapewnienie w sasiedztwie serwerowni pokoju pracy czasowej ze stanowiskami wyposazonymi w fgcza
internetowe;

o wejscie do serwerowni musi by¢ zabezpieczone przed dostepem 0séb nieuprawnionych;

o Centrum Przetwarzania Danych (Data Center) musi by¢ wyposazony w $rodki techniczne do wykrywania
nieautoryzowanej obecnosci osob w budynku (System Sygnalizacji Wtamania i Napadu, System Telewizji




O

Przemystowej (CCTV), system detekcji ruchu, itp.). monitorowany oraz odpowiednio zabezpieczony;

Wykonawca na zgdanie Zamawiajgcego udostepni zapis z systemu CCTV dla kazdego zdarzenia polegajacego
na przebywaniu w serwerowni lub jej bezposrednim sasiedztwie osdb fizycznych. Wymagana retencja dla
zapisow CCTV min. 60 dni.

Obstuga urzadzen:

©)

o

Zapewnienie mozliwosci sprawdzania poprawnosci dziatania ustug w trybie ciagtym (tj. 7/24/365);

Zapewnienie raportowania nieosiggalnosci ustugi (ustug) przy pomocy e-maila lub komunikatu SMS. Wybor
sposobu powiadamianie lezy po stronie Zamawiajacego;

Zapewnienie wyznaczonym przez Zamawiajacego pracownikom UMWL lub firmie $wiadczacej ustugi
administracyjne dla Zamawiajgcego co najmniej 1 raz w miesigcu planowanego dostepu fizycznego do urzadzen
Zamawiajacego znajdujacych sie w serwerowni Data Center w ilosci 24h/miesiac.

Wykonywanie kopii zapasowych:

o

o

Wykonywanie kopii zapasowych na macierzy Zamawiajgcego oraz tasmach magnetycznych (bibliotece
taSmowej) Wykonawcy w technologii D2D2T min. 1 kopia danych /dzier, obstuga taém lezy po stronie
Wykonawcy;

Przechowywanie kopii zapasowych poza serwerownig w sejfach zabezpieczonych przed pozarem, zalaniem, itp.

Kontrola dostepu i ochrona fizyczna

o

Wymagany system ochrony fizycznej i kontroli dostepu (teren catego obiektu powinien by¢ chroniony przez
system telewizji przemystowej, na zewnatrz i wewnatrz);

Wymagany system alarmowy, przejscie do strefy chronionej powinno by¢ zabezpieczone przez system
alarmowy sygnalizujacy nieuprawniony dostep;

Wymagany system monitoringu video w trybie 7/24/365;

Wejscie do serwerowni za pomocg specjalnych kart zblizeniowych lub rozwigzan réwnowaznych i tylko
w obecnosci uprawnionego pracownika Wykonawcy.




e Warunki srodowiskowe

o Zapewnienie stabilnych warunkéw Srodowiskowych umozliwiajgcych nieprzerwang prace urzadzen, zarowno
serwerdw, jak rowniez urzadzen sieciowych;

o Data Center powinno by¢ wyposazone w redundantny system klimatyzacji kontrolujacy i utrzymujacy statg

temperature.
llos¢ Ustugi Data Center bedg $wiadczone przez okres 5 miesiecy.
Prace wdrozeniowe Wykonawca zobowigzany jest zabezpieczy¢ po stronie Centrum Przetwarzania Danych (Data Center) niezbedne urzadzenia

do zestawienia bezpiecznych kanatdw komunikacji (96) pomiedzy Partnerami Projektu ,Lubuski e-Urzad” a Centrum
przetwarzania danych (DATA CENTER).

Warunki dostepnosci
ustug Data Center

Okresla zatgcznik nr 1 do Umowy (Umowa - zatgcznik nr 5 do ogtoszenia)

Forma rozliczen za
$wiadczone ustugi Data
Center

Wypfata wynagrodzenia ustugi z tytutu $wiadczonych ustug nastepowac bedzie w postaci optat w wysokosci okre$lonych w
Formularzu cenowym (Zatacznik nr 3 do ogtoszenia), ptatnych na podstawie prawidtowo wystawionej i doreczonej faktury VAT
za kazdy, miesieczny okres Swiadczenia ustug. W przypadku gdy okres rozliczeniowy jest krotszy niz miesigc kalendarzowy
Wykonawcy przystuguje wynagrodzenie proporcjonalne do ilosci dni $wiadczonej ustugi w danym okresie rozliczeniowym.

Wymagania odno$nie
tresci oferty

Na potwierdzenie, ze oferowane ustugi Centrum Przetwarzania Danych (Data Center) spetniajqg wymagania okre$lone przez
Zamawiajacego Wykonawca zobowigzany jest dotaczy¢ do oferty nastepujace dokumenty:

e (Os$wiadczenie Wykonawcy, ze Centrum Przetwarzania Danych (Data Center) spetnia wymagania okreslone przez

Zamawiajgcego;

o \Wykonawca zobowigzany jest do wskazania adresu Data Center (w Zatgczniku nr 3 do ogtoszenia)
Zamawiajacy zastrzega sobie mozliwo$¢ przeprowadzenia wizji lokalnej na etapie oceny ofert.
Zamawiajacy zastrzega sobie mozliwo$¢ odstgpienia od zamiaru wynajecia powierzchni w Data Center pod urzadzenia
serwerowe przed zawarciem umowy bez podania przyczyn.




