Zalacznik nr 4 do ogtoszenia na ustuge najmu
powierzchni w Data Center pod urzadzenia serwerowe
bedace wiasnoscia Urzedu  Marszatkowskiego
Wojewddztwa Lubuskiego

POROZUMIENIE W SPRAWIE POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH

Zawarte w dniu ......... roku w Zielonej Gorze pomigdzy:

Wojewodztwem Lubuskim — Urzad Marszatkowski Wojewoddztwa Lubuskiego, z siedzibg w Zielonej
Gorze, ul. Podgorna 7, 65-057 Zielona Gora, bgdacym platnikiem VAT — NIP: 973-05-90-332,
reprezentowanym przez:

Bogdana Nowaka — Wicemarszatka Wojewddztwa Lubuskiego,

Macieja Szykute — Wicemarszatka Wojewodztwa Lubuskiego,

zwanym dalej ,,Zamawiajacym”

zwang dalej ,,Wykonawca”

za$ wspolnie zwanymi dalej ,,Stronami”.

Na podstawie Umowy nr ................ na ustuge najmu powierzchni w Data Center pod urzadzenia
serwerowe bedgce wiasnoscig Urzedu Marszatkowskiego Wojewodztwa Lubuskiego z dnia ...... , Strony
postanawiaja, co nastepuje:

§1.

Uzyte w Porozumieniu okreslenia oznaczaja:

1) ustawa - ustawe z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U.
72002 r. Nr 101, poz. 926, z pdzn. zm.);

2) rozporzadzenie - rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024);

3) dane osobowe - dane osobowe, w rozumieniu ustawy;
4) administrator danych organ, jednostka organizacyjna, podmiot lub osoba, o ktéorych mowa
osobowych - w art. 3 ustawy, decydujace o celach i Srodkach przetwarzania danych

osobowych;

5) przetwarzanie danych  jakiekolwiek operacje wykonywane na danych osobowych, takie jak



osobowych - zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, w zakresie niezbednym do wykonywania

Umowy;

6) dokument - dowolny nosnik, tradycyjny lub elektroniczny, na ktérym sa zapisane dane
osobowe;

7) pracownik - osob¢ $wiadczaca prace na podstawie stosunku pracy lub stosunku

cywilnoprawnego;

8) Umowa - umowe nNr................ na ustuge najmu powierzchni w Data Center pod
urzadzenia serwerowe bedace wlasnoscia Urzgdu Marszatkowskiego
Wojewodztwa Lubuskiego z dnia ......

§ 2.

Na podstawie art. 31 ustawy, Zamawiajacy jako administrator danych osobowych, powierza
Wykonawcy przetwarzanie danych osobowych w imieniu i na rzecz Zamawiajacego na warunkach
opisanych w Porozumieniu.

Porozumienie nie upowaznia Wykonawcy do dalszego powierzenia przetwarzania danych
osobowych, w imieniu i na rzecz Zamawiajacego innym podmiotom.

Wykonawca moze powierzy¢ przetwarzanie danych osobowych, w imieniu i na rzecz
Zamawiajacego innym podmiotom jedynie wyjatkowo, za pisemnag zgoda Zamawiajacego i pod
warunkiem, ze Wykonawca zawrze z podmiotem, ktéoremu powierzono przetwarzanie danych
osobowych umowg¢ powierzenia przetwarzania danych osobowych w ksztaltcie zasadniczo zgodnym
z postanowieniami Porozumienia.

§ 3.

Zamawiajacy umocowuje Wykonawce do wydawania i odwotywania swoim pracownikom
upowaznien do przetwarzania danych osobowych; Wykonawca ograniczy dostep do danych
osobowych wyltacznie do pracownikéw posiadajacych upowaznienia do przetwarzania danych
osobowych.

§ 4.

Dane osobowe sa powierzone do przetwarzania Wykonawcy przez Zamawiajacego wytacznie w celu
realizacji Umowy.

Zakres danych osobowych powierzonych do przetwarzania Wykonawcy przez Zamawiajgcego jest
okreslony w Zatgczniku nr 1 do Porozumienia.

Wykonawca, w przypadku przetwarzania powierzonych danych osobowych w systemie
informatycznym, zobowigzuje si¢ do przetwarzania ich wylgcznie w systemie informatycznym,
spelniajacym wymagania okreslone w rozporzadzeniu.

W stosunkach pomiedzy Zamawiajgcym a Wykonawcg, W tym w celu ustalenia zakresu
ewentualnych roszczen regresowych, wszelkg odpowiedzialnos¢, tak wobec o0sob trzecich, jak
I wobec Zamawiajacego, za Szkody powstatle w zwiazku z nienalezytym przetwarzaniem przez
Wykonawce powierzonych danych osobowych, ponosi w catosci Wykonawca.



§ 5.

Wykonawca, przed rozpoczgciem przetwarzania danych osobowych, zapewni $rodki
zabezpieczajace zbior danych osobowych, wymagane przepisami prawa, w tym ustawy oraz
rozporzadzenia. Wykonawca bedzie w szczegdlnoscei:

1) prowadzi¢ dokumentacje opisujaca sposob przetwarzania powierzonych danych osobowych oraz
srodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych powierzonych danych
osobowych, w tym w szczegolnosci, Polityke Bezpieczenstwa Danych Osobowych oraz
Instrukcje Zarzadzania Systemem Informatycznym Stuzacym do Przetwarzania Danych
Osobowych;

2) przechowywa¢ dokumenty w specjalnie do tego przeznaczonych szafach zamykanych na zamek
lub w zamykanych na zamek pomieszczeniach tak, aby zabezpieczy¢ dane osobowe przed
dostepem do nich przez osoby nieupowaznione, przetwarzaniem z naruszeniem ustawy, zmiana,
utrata, uszkodzeniem lub zniszczeniem.

3) prowadzi¢ ewidencje pracownikow upowaznionych do przetwarzania danych osobowych.

Wykonawca zobowigze swoich pracownikow do zachowania powierzonych do przetwarzania
danych osobowych i sposobow ich zabezpieczenia w poufnosci, takze po ustaniu zatrudnienia
u Wykonawcy.

Wykonawca bedzie stale nadzorowal swoich pracownikow, w zakresie zabezpieczenia
przetwarzanych powierzonych danych osobowych.

Wykonawca bedzie wymagat od swoich pracownikow przestrzegania nalezytej starannosci,
w zakresie zachowania w poufno$ci powierzonych do przetwarzania danych osobowych oraz ich
zabezpieczenia.

§ 6.

Wykonawca niezwlocznie informuje Zamawiajgcego 0:

1) wszelkich przypadkach naruszenia obowigzkéw dotyczacych ochrony danych osobowych,
naruszenia tajemnicy danych osobowych lub o ich niewtasciwym wykorzystaniu;

2) wszelkich czynno$ciach z wlasnym udzialem w sprawach dotyczacych ochrony danych
osobowych prowadzonych w szczegélnosci przed Generalnym Inspektorem Ochrony Danych
Osobowych, urzedami panstwowymi, policjg lub przed sadem.

Wykonawca zobowigzuje sie do udzielenia Zamawiajgcemu, na kazde jego zadanie, informacji
na temat przetwarzania powierzonych danych osobowych.

§7.

Wykonawca umozliwi Zamawiajacemu, lub podmiotowi przez niego upowaznionemu, dokonanie
kontroli zgodnosci z ustawa, rozporzadzeniem oraz z Porozumieniem przetwarzania powierzonych
danych osobowych w miejscach, w ktorych sa one przetwarzane; zawiadomienie o0 zamiarze
przeprowadzenia kontroli powinno by¢ przekazane Wykonawcy co najmniej 2 dni kalendarzowe
przed rozpoczeciem kontroli.

W przypadku powzigcia przez Zamawiajacego wiadomosci o razgcym naruszeniu przez Wykonawce
zobowigzan wynikajacych z ustawy, rozporzadzenia lub z Porozumienia, Wykonawca umozliwi
Zamawiajagcemu, lub podmiotowi przez niego upowaznionemu, dokonanie niezapowiedzianej
kontroli, w celu, o ktérym mowa w ust. 1.



Kontrolerzy Zamawiajacego lub podmiotu przez niego upowaznionego, maja w szczegoblnosci
prawo:

1) wstepu, w godzinach pracy podmiotu kontrolowanego, za okazaniem imiennego upowaznienia,
do pomieszczen, w ktorych jest zlokalizowany zbior powierzonych do przetwarzania danych
osobowych, oraz pomieszczen, w ktorych sa przetwarzane powierzone dane osobowe poza
zbiorem danych osobowych, i przeprowadzenia niezbednych badaf lub innych czynnosci
kontrolnych w celu oceny zgodnosci przetwarzania danych osobowych z ustawa,
rozporzadzeniem oraz Porozumieniem,;

2) zada¢ ztozenia pisemnych lub ustnych wyjasnien oraz wzywac i przestuchiwa¢ pracownikow
w zakresie niezbednym do ustalenia stanu faktycznego;

3) wgladu do wszelkich dokumentéw i1 wszelkich danych majacych bezposredni zwigzek
z przedmiotem kontroli oraz sporzadzania ich kopii;

4) przeprowadzania ogledzin urzadzen, nosnikow oraz systemu informatycznego stuzacego
do przetwarzania danych osobowych.

Wykonawca jest zobowigzany do zastosowania si¢ do zalecen dotyczacych poprawy jakosci
zabezpieczenia danych osobowych oraz sposobu ich przetwarzania, sporzadzonych w wyniku
kontroli przeprowadzonych przez Zamawiajacego, lub przez podmiot przez niego upowazniony.

§ 8.

W sprawach nieuregulowanych Porozumieniem majg zastosowanie przepisy ustawy
i rozporzadzenia.

Porozumienie wchodzi w zycie z dniem podpisania i jest zawarte na czas obowigzywania Umowy
Nro, na ushuge najmu powierzchni w Data Center pod urzadzenia serwerowe begdace
wilasnoscig Urzedu Marszatkowskiego Wojewodztwa Lubuskiego z dnia .......

Integralng cze$¢ Porozumienia stanowig: Zatacznik nr 1: zakres danych osobowych powierzonych

do przetwarzania.

Niniejsze Porozumienie zostato sporzadzone w 2 jednobrzmigcych egzemplarzach: po jednym
dla kazdej ze Stron.

W imieniu Zamawiajacego W imieniu Wykonawcy



Zalacznik nr 1: Zakres danych osobowych powierzonych do przetwarzania:

rola (osoba fizyczna, organizacja);
login;

hasto;

powtorzenie hasta;

nazwisko;

imig;

pesel;

cudzoziemiec(tak/nie);

NIP;

10. nr paszportu;

11. rodzaj adresu (zameldowania staty/zameldowania tymczasowy/przebywania);
12. ulica;

13. nr budynku;

14. nr lokalu;

15. telefon;

16. e-mail;

17. wojewddztwo;

18. powiat;

19. gmina;

20. miejscowos¢;

21. poczta;

22. kod pocztowy;

23. powiadomienie o statusie spraw przez e-mail (tak/nie)
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