Zatacznik nr 1 do ogtoszenia na ustuge najmu powierzchni w
Data Center pod urzadzenia serwerowe bedace wiasno$cig
Urzedu Marszatkowskiego Wojewodztwa Lubuskiego

Zadanie nr 1: Najem powierzchni w Data Center pod urzadzenia serwerowe bedace wlasnoscia Urzedu Marszatkowskiego Wojewddztwa Lubuskiego

Lp.

Zwartos¢ karty

Opis
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Specyfikacja techniczna /
funkcjonalna przedmiotu
zambwienia

Zakres zaméwienia obejmuje:

kolokacje sprzetu teleinformatycznego, (infrastruktury sprzetowej zamawiajgcego, klatki blade, 18 szt. serwerdw,
macierzy dyskowej, 2 szt. urzadzen typu HSM, szafy serwerowej, zgodnie ze specyfikacjq stanowigcg zatacznik nr 3
do ogtoszenia);

zapewnienie zasilania gwarantowanego niezbednego do ciagtej pracy ww. urzadzen;

zapewnienie dostepu do sieci Internet o gwarantowanej przeptywnosci minimalnej 100Mbps w celu udostepnienia
Zamawiajgcemu, Partnerom, Obywatelom oraz Interesantom dostepu do ustug realizowanych przez Systemy;

udostepnienie 32 adresow IPv4, adresdw IPv6 3x /64 i obstuzenia revDNS;

Zapewnienie na terenie Data Center pomieszczenia biurowego wyposazonego w podstawowe meble biurowe (biurko,
krzesto, dostep do szerokopasmowego fgcza internetowego, dostep do infrastruktury serwerowo-macierzowej
Zamawiajgcego w ramach sieci lokalnej).

Data Center musi spetnia¢ nastepujace wymagania minimalne:

Data Center musi spetnia¢ warunki techniczne i organizacyjne okreslone w Rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. (w sprawie warunkow jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych) — Dz. U. z 1.05.2004 r., dla wymaganego
wysokiego poziomu bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym zgodnie z
zatgcznikiem do wymienionego rozporzadzenia;

Zamawiajacy wymaga by na potrzeby czasowego przechowywania urzadzen na terenie Data Center znajdowato sie
dodatkowe pomieszczenie magazynowe, zabezpieczone kontrolg dostepu o powierzchni min. 5m2. Pomieszczenie,
na zadanie Zamawiajgcego musi byC udostepnione producentowi infrastruktury serwerowo-macierzowej lub




podmiotowi upowaznionemu do czasowego przechowywania urzadzen zapasowych lub podlegajacych wymianie;

e Poziom dostepno$ci Data Center wg normy TIA-942: min. 2;

e W celach zwigzanych z wymiang urzadzehn Zamawiajgcego, Zamawiajgcy wymaga by Wykonawca umozliwit dostep
do serwerowni zawierajgcej urzadzenia Zamawiajacego w trybie 365/7/24 dla uprawnionych przez Zamawiajacego

0s0b;

o Nadmiarowo$¢ urzadzen aktywnych;

e Dostep do sieci Internet zapewniony przez 2 dostawcdw (operatoréw ISP) o przepustowosci kazdego tgcza min 100
Mbit/s z zapewnieniem automatycznego przefgczania (tzw. routing dynamiczny BGP);

e Zasilanie Data Center:

o

o

Zamawiajacy wymaga by system zasilania awaryjnego (UPS) pracowat w uktadzie redundancji N+N;

Kazdy z systemdéw zasilania awaryjnego (UPS) musi posiadaé odrebny i niezalezny zestaw baterii
akumulatorow;

Umiejscowiony na state agregat pradotworczy uruchamiany automatycznie;

Zamawiajacy wymaga by zasilanie Rozdzielni Gtownej niskiego napiecia Data Center umozliwiato zasilanie z
min. trzech niezaleznych zrédet w tym co najmniej jednego zespotu pradotwérczego;

Gtéwny Wytacznik Pradu (EPO) obejmujacy swoim zasiegiem urzadzenia znajdujacych sie w serwerowni musi
sie znajdowa¢ w miejscu niedostepnym dla oséb postronnych;

Podtrzymanie zasilania przy pomocy zespotu pradotwérczego musi by¢é nieograniczone czasowo, w
szczegolnosci musi by¢ mozliwe uzupetnianie paliwa w trakcie jego pracy;

Uktad zasilania energetycznego musi by¢ nadmiarowy z zapewnieniem jego prawidtowego funkcjonowania
podczas prac serwisowych;

Zamawiajacy nie dopuszcza by jakikolwiek obwdd zasilajacy urzadzenia wchodzace w sktad infrastruktury
serwerowo-macierzowej byt zabezpieczony wytacznikiem roznicowo-pragdowym.

Wymagania minimalne dot. systemu utrzymywania stabilnych srodowiskowych warunkéw pracy urzadzen IT:

o

Zamawiajacy wymaga by system klimatyzacji precyzyjnej pracowat w uktadzie podwéjnej redundancji N+N




system klimatyzacji musi zapewniaC sprawne, ciggte odprowadzanie mocy traconej z szafy serwerowej z
zainstalowanymi urzadzeniami Zamawiajgcego na poziomie nie mniejszym niz 34000 BTU/h.

system obiegu powietrza w serwerowni musi umozliwia¢ dostarczanie schtodzonego powietrza z przodu szaf i
odprowadzanie nagrzanego powietrza z tylu szaf. Dla zapewnienia prawidtowego chtodzenia infrastruktury
serwerowo-macierzowej] Zamawiajacego nie dopuszcza sie by powietrze byto nawiewane w kierunku
prostopadtym do tylnych drzwi szaf serwerowych.

Zainstalowane urzadzenia klimatyzacji precyzyjnej muszg zapewnia¢ stabilne warunki Srodowiskowe dla
kolokowanej infrastruktury serwerowo-macierzowej Zamawiajacego. W szczegolno$ci muszg zosta¢ zachowane
nastepujace parametry temperatury i wilgotnosci:

. temperatura termometru suchego: 20°C do 25°C;
. wilgotno$¢ wzgledna: 40% do 55%;

. maksymalna temperatura punktu rosy: 21°C;

. maksymalna szybko$¢ zmiany: 5°C na godzing;

System powinien zapewni¢ swobodny dostep klimatyzowanego powietrza na catej wysokosci szafy rack.
Temperatura powietrza wlotowego do szafy rack powinna na catej jej wysokosci 0-200cm wynosi¢ ok. 24°C

Uktad klimatyzacji musi by¢ nadmiarowy z zapewnieniem jej prawidtowego funkcjonowania podczas prac
serwisowych

Wymagania minimalne dot. infrastruktury telekomunikacyjne;j:

O

O

Zamawiajacy wymaga by lokalna sie¢ LAN w Data Center pracowata w uktadzie podwaéjnej redundancji (N+N)

Uktad dystrybucji ruchu w sieci LAN oraz do sieci WAN musi by¢ nadmiarowy z zapewnieniem jego
prawidtowego funkcjonowania podczas prac serwisowych.

W celu zapewnia ciggtosci funkcjonowania ustug $wiadczonych przez Zamawiajacego na rzecz mieszkancow i
JST obiekt powinien posiada¢ min. dwa Swiattowodowe przytacza szerokopasmowe, kazde od innego operatora
telekomunikacyjnego o gwarantowanej minimalnej przeptywnosci CIR 100Mbps kazdy. Po stronie Wykonawcy
lezy zapewnienie obstugi protokotu BGP4 w ramach wtasnego systemu AS

W/w urzadzenia powinny mie¢ wydajno$¢ zapewniajacg utrzymanie ciggtosci pracy infrastruktury technicznej Data
Center niezbednej do $wiadczenia ustug:




Monitoring $rodowiska musi obejmowa¢ minimum: temp. strefy zimnej, wilgotno$¢ strefy zimnej, temp. strefy
goracej (tyt), zasilanie awaryjne;

Szafa rack oraz wszystkie zainstalowane w niej urzadzenia zasilane sg napieciem przemiennym 230 V 50 Hz z
dwu roznych toréw zasilania;
wysoko$¢ podtogi technicznej min. 30cm (odlegtos¢ od posadzki do gérnej ptaszczyzny podtogi technicznej)

wysoko$¢ od poziomu podiogi technicznej do poziomu instalacji nad szafami rack lub sufitu nie moze by¢
mniejsza ni¢ 230 cm

w celu wyeliminowania mozliwosci stworzenia ryzyka zalania i spowodowania przestoju w pracy infrastruktury
serwerowo-macierzowej Zamawiajgcego w serwerowni nie mogq przebiega¢ jakiekolwiek instalacje
hydrauliczne (wodne, kanalizacyjne, gaz, CO, etc.). Z niniejszego wytacza sie instalacje SUG oraz nawilzacze.

Bezpieczenstwo przeciwpozarowe:

o W serwerowni musi dziata¢ System Alarmowania Pozarowego oraz Automatyczny System Gaszenia w
oparciu o State Urzadzenie Gasnicze;

o W serwerowni musi by¢ stosowany czynnik gasniczy przystosowany do gaszenia urzadzen elektrycznych i
elektronicznych;

Dostep administracyjny:

o Zapewniony dostep fizyczny wyznaczonym przez Zamawiajacego pracownikom do kolokowanej szafy rack i jej
wyposazenia w Dni Robocze oraz w sytuacjach Awari;

o Zapewnienie w sasiedztwie serwerowni pokoju pracy czasowej ze stanowiskami wyposazonymi w facza
internetowe;

o wejscie do serwerowni musi by¢ zabezpieczone przed dostepem o0séb nieuprawnionych;

o Data Center musi by¢ wyposazony w $rodki techniczne do wykrywania nieautoryzowanej obecno$ci oséb w
budynku (System Sygnalizacji Wtamania i Napadu, System Telewizji Przemystowej (CCTV), system detekcji
ruchu, itp.). monitorowany oraz odpowiednio zabezpieczony;

o Wymagany system monitoringu video w trybie 7/24/365;

o Wykonawca na zadanie Zamawiajacego udostepni zapis z systemu CCTV dla kazdego zdarzenia polegajacego
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na przebywaniu w serwerowni lub jej bezposrednim sgsiedztwie osob fizycznych. Wymagana retencja dla
zapisow CCTV min. 60 dni.

e Obstuga urzadzen:
o Zapewnienie mozliwosci sprawdzania poprawnosci dziatania ustug w trybie ciagtym (tj. 7/24/365);

o Zapewnienie raportowania nieosiggalno$ci ustugi (ustug) przy pomocy e-maila lub komunikatu SMS. Wybor
sposobu powiadamianie lezy po stronie Zamawiajacego;

o Zapewnienie wyznaczonym przez Zamawiajgcego pracownikom UMWL co najmniej 4 razy w miesigcu
planowanego dostepu fizycznego do urzadzen Zamawiajacego znajdujgcych sie w serwerowni Data Center w
ilosci 24h/miesigc.

o Wykonywanie kopii zapasowych:

o Wykonywanie kopii zapasowych na macierzy Zamawiajgcego oraz tasmach magnetycznych (bibliotece
tasmowej) Wykonawcy w technologii D2D2T min. 1 kopia danych /dzien, obstuga tasm lezy po stronie
Wykonawcy; Zapewnienie odpowiedniego oprogramowania do tworzenia kopii zapasowych oraz tasm lezy po
stronie Wykonawcy

o Przechowywanie kopii zapasowych w pomieszczeniu innym niz serwerownia w sejfach zgodnych z normg PN-
EN 1047-2

e Kontrola dostepu i ochrona fizyczna

o Wymagany system ochrony fizycznej i kontroli dostepu (teren catego obiektu powinien byC chroniony przez
system telewizji przemystowej, na zewnatrz i wewnatrz);

o Wymagany system alarmowy, przejScie do strefy chronionej powinno by¢ zabezpieczone przez system
alarmowy sygnalizujacy nieuprawniony dostep;

o Wejscie do serwerowni za pomocg specjalnych kart zblizeniowych lub rozwigzan réwnowaznych i tylko
w obecno$ci uprawnionego pracownika Wykonawcy.

e Warunki $rodowiskowe

o Zapewnienie stabilnych warunkoéw Srodowiskowych umozliwiajacych nieprzerwang prace urzadzen, zaréwno
serwerow, jak réwniez urzadzen sieciowych;

o Data Center powinno by¢ wyposazone w redundantny system klimatyzacji kontrolujgcy i utrzymujacy statq
temperature.

Termin Swiadczenia ustugi

od dnia 1 lipca 2015 r. do dnia 31 grudnia 2017 .

Forma rozliczen za

Wyptata wynagrodzenia ustugi z tytutu $wiadczonych ustug nastepowac bedzie w postaci optat w wysokosci okreslonych w
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Swiadczone ustugi Data
Center

Formularzu cenowym, pfatnych na podstawie prawidtowo wystawionej i doreczonej faktury VAT za kazdy, miesieczny okres
Swiadczenia ustug. W przypadku, gdy okres rozliczeniowy jest krotszy niz miesigc kalendarzowy Wykonawcy przystuguje
wynagrodzenie proporcjonalne do ilosci dni $wiadczonej ustugi w danym okresie rozliczeniowym.

Wymagania odno$nie
tresci oferty

Na potwierdzenie, ze oferowane ustugi Data Center spetniajag wymagania okreslone przez Zamawiajgcego Wykonawca
zobowigzany jest dotgczy¢ do oferty nastepujace dokumenty:

o (Os$wiadczenie Wykonawcy, ze Data Center spetnia wymagania okreslone przez Zamawiajacego;

o \Wykonawca zobowigzany jest do wskazania adresu Data Center




