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1 INFRASTRUKTURA TELETECHNICZNA

Ponizej przedstawiony jest rzut (widok z gdry) proponowanego rozmieszczenia szaf serwerowych w
dedykowanym pomieszczeniu Data Center Lubuskiego Centrum Kompetencji Cyfrowych i Ustug Wspélnych.

(1.Szafa serwerdéw — hostéw; 2. Szafa rdzenia sieci; 3. Szafa macierzowa)

1.1 SZAFY DYSTRYBUCYINE

Do zabudowy serwerowni wymagane bedzie uzycie szaf serwerowych 19” 42-47U 1000x1200 mm (szer. x gt.)
Szafy muszg mie¢ no$nos¢ co najmniej 1000 kg. Szafy nie mogg sie chwia¢ pod obcigzeniem, dlatego muszg mie¢
wzmocnione narozniki, wykonane z jednego kawatka metalu, ktére taczg elementy ramy szafy. Poszczegdlne
stupy i belki ramy nie moga by¢ skrecane srubami bezposrednio z sobg, gdyz nie zapewnia to ich wystarczajacej
stabilnosci wzgledem siebie. Zwiekszong nosnosé nalezy zapewni¢ poprzez odpowiednig grubos¢ blachy, co
najmniej 2 mm, z ktérej wykonany jest szkielet szafy. Szafa musi w standardzie zapewnia¢, zwiekszong
pojemnosé, za posrednictwem dodatkowych miejsc montazowych po bokach belek 19”, umieszczonych pionowo
miedzy belkami a $ciang boczna szafy. Oprécz podstawowych 42-47U musi zawiera¢ dodatkowych 12U (6U przy
przednich belkach 19”, 6U przy tylnych). Miejsca te bedg mogly zosta¢ wykorzystane do montazu listew
zasilajacych i przetacznikéw KVM. Drzwi szafy nie moga sie wyginac i falowac przy otwieraniu, dlatego musza by¢
wykonane z blachy co najmniej 2 mm grubosci.

1.2 PRZEtACZNIK LAN CORE

Przetgcznik musi posiada¢ min. 24 porty o przepustowosci 40Gbps na podtgczenie przetacznikdw w szafach
serwerowych oraz min. dwa porty o przepustowosci 100Gbps na potaczenie z redundantnym przetacznikiem w
drugim rzedzie szaf. Parametry minimalne przetacznikéw sieciowych: Minimum 24 porty 40G, Minimum 2 porty
100Gb Przefacznik musi by¢é wyposazony w kompatybilne z dostarczanymi urzgdzeniami wktadki w ilosci
odpowiadajgcej ilosci portéw Wbudowany, dodatkowy, dedykowany port Ethernet do zarzgdzania poza pasmem
- out of band management Port konsoli RS232 ze ztaczem DB9 lub RJ45 lub USB. Przepustowosé minimum 480
Gb/s . Wydajnos¢: minimum 285 Mp/s Przetgczanie w warstwie 2 i 3 modelu OSI Wielko$¢ bufora pakietéw
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(packet buffer): minimum 9MB Przetgcznik musi wspiera¢ obstuge 10T Minimum 2GB pamieci operacyjnej
Przetgcznik wyposazony w redundantne, modularne wentylatory (minimum dwa niezalezne moduty
wentylatoréw) Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redundancji zasilania,
wymieniane podczas pracy urzadzenia. Realizacja faczy agregowanych w ramach réinych przetacznikéw
bedgcych w stosie.

1.3 PRZEtACZNIK LAN

Parametry minimalne przetacznikéw sieciowych: co najmniej 32 porty 10G/25G oraz co najmniej 4 porty 40Gb.
Kazdy przetacznik wyposazony w 4 wktadki 40Gb lub kable DAC niezbedne do podtgczenia do infrastruktury.
Dedykowany port do zarzadzania poza pasmowego (Ethernet, RJ-45), w petni niezalezny od portédw liniowych.
Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az. Wsparcie dla funkcji Private VLAN lub réwnowaznego.
Zainstalowane minimum 2 zasilacze.

1.4 PRZEtACZNIK ZARZADZAJACY

Parametry minimalne przetagcznikéw sieciowych: Co najmniej 48 portéw gigabitowych w standardzie
100/1000BaseT. Co najmniej 4 porty 10Gb SFP+. Kazdy przetacznik wyposazony w 2 wktadki SFP+ 10Gb lub kable
DAC niezbedne do podtaczenia do infrastruktury. Przepustowos¢: minimum 128 Gb/s Wydajnos¢: minimum 90
Mp/s 64byte Tablica adreséw MAC o wielkosci minimum 32000 pozycji. Dedykowany port do zarzgdzania poza
pasmowego (Ethernet, RJ-45), w petni niezalezny od portéw liniowych. Wsparcie dla Energy-efficient Ethernet
(EEE) IEEE 802.3az. Obstuga SNTPv4 lub NTP Wsparcie dla funkcji Private VLAN lub réwnowaznego. Zainstalowane
minmum 2 zasilacze.

1.5 SERWER

Wysokosci montazowej 2U , wyposazonych w 2 procesory po 16 rdzeni kazdy , minimum 1024 GB RAM ,
wyposazonych w karte sieciowg 10/25GbE oraz w dwie karty Fibre Channel 32GB/s . Kazdy serweréw musi
posiada¢ redundantne zasilanie oraz wbudowany modut zarzadzania serwerem przez przeglgdarke. Serwery
dostarczone zostang z oprogramowanie do wirtualizacji posiadajgcym centralng konsole zarzadzania w postaci
appliance-u , oraz umozliwiajgcego utworzenie przetacznikéw dystrybucyjnych pozwalajacych wykorzystanie
protokotu LACP. Zostanie rowniez dostarczone oprogramowanie umozliwiajgce instalacje nieograniczonej ilosci
instancji systemOw operacyjnych, zgodnych z obecnie wykorzystywanymi systemami operacyjnymi
poszczegdlnych jednostek. Minimalne parametry: Obudowa do instalacji w szafie Rack 19" z zestawem szyn do
mocowania w szafie i wysuwania do celéw serwisowych. Procesor o architekturze x86, Ilos¢ rdzeni dla procesora
min. 15. Taktowanie procesora minimum 3,1 Ghz Obstuga minimum dwdch procesoréw. Liczba zainstalowanych
procesoréw minimum 2. Plyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez producenta
serwera z mozliwoscig zainstalowania minimum dwdch procesoréw wykonujacych 64-bitowe instrukcje AMD64
lub EM64T (np. AMD Opteron albo Intel Xeon). Zainstalowane minimum 1024GB pamieci RAM w kosciach po
64GB. Minimum 24 sloty na pamieé, wsparcie pamieci typu RDIMM lub LRDIMM. Pamieé o czestotliwosci
minimum 3200MHz. Zabezpieczenie pamieci ECC, and Chipkill. Zintegrowana karta graficzna z minimum 16MB
pamieci osiggajaca rozdzielczos¢ 1920x1200 przy 60 Hz. Port VGA. Zainstalowane dyski minimum 2 x 240 GB SSD
Serwer musi posiadac co najmniej 8 zatok na dyski Hot-Swap, umozliwiajgcych instalacje dyskow SATA/SAS — bez
wymiany/doktadania jakichkolwiek elementéow serwera. Mozliwos$¢ instalacji dyskéw SED. Mozliwosé
zastosowania w serwerze backplane’u umozliwiajgcego instalacje zaréwno dyskéw SATA/SAS jak i NVMe w tych
samych zatokach z tym samym backplane zamiennie. Mozliwos$¢ zainstalowania wewnetrznej pamieci flash
przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania klatek dyskowych serwera, mozliwos¢ konfiguracji
jako RAID 0,1. Zainstalowany kontroler 12 Gb SAS/SATA z obstugg RAID 0, 1 Minimum dwa redundantne zasilacze
0 mocy minimum 1000W z certyfikatem minimum Platinum. Zainstalowane dwie karty FC 32 Gbps z wktadkami
SWL Zainstalowana karta sieciowa dwuportowa - dwa porty 10/25Gb/s wraz z wktadkami LC jednomodowymi
Minimum 3 gotowe do uzytku port PCle x8 oraz dedykowany, wewnetrzny slot dla kontrolera RAID. Mozliwos$¢
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uzyskania min 3 slotéw PCle 3.0 x16 petnej wysokosci. Dodatkowe porty z przodu obudowy: 1x USB 3.0, 1x USB
2.0. Porty z tytu obudowy: 2x USB 3.0, , 1x DB-15 Wentylatory wspierajgce wymiane Hot-Swap, zamontowane
nadmiarowo minimum N+1 Zintegrowany z ptyta giéwng serwera, niezalezny od systemu operacyjnego,
sprzetowy kontroler zdalnego zarzgdzania Monitoring statusu i zdrowia systemu

1.6 SERWEROWY SYSTEM OPERACYINY

Musi by¢ dostarczany do kazdego z serwerdw zgodnie z wymogami licencjonowania, wbudowana zapora
internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen internetowych i intranetowych
zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe, wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play) graficzny interfejs uzytkownika obstuga systemoéw
wieloprocesorowych, obstuga platform sprzetowych x86, x64, mozliwos¢ zdalnej konfiguracji, administrowania
oraz aktualizowania systemu, mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowego programowania: ustugi sieciowe DNS i DHCP, ustugi katalogowe pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), zdalna dystrybucja
oprogramowania na stacje robocze, praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej, PKI (Centrum Certyfikatéw, obstuga klucza publicznego
i prywatnego), szyfrowanie plikdw i folderéw, szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec), mozliwos¢é roztozenia obcigzenia serwerdw, serwis udostepniania stron
WWW, serwis zarzadzania polityka konsumpcji informacji w dokumentach (Digital Rights Management),
wsparcie dla protokotu IP w wersji 6 (IPv6). Mozliwos¢ tworzenie serwerdw wirtualnych, oprogramowanie
wspierajace tworzenie serwerdw wirtualnych musi spetnia¢ nastepujace wymagania funkcjonalne: warstwa
wirtualizacji musi by¢ zainstalowana bezposrednio na sprzecie fizycznym bez dodatkowych posredniczgcych
systemow operacyjnych licencja musi umozliwia¢ zmiane wersji oprogramowania na nizszg (downgrade)
rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systeméw operacyjnych na jednym serwerze,
mozliwos$¢ skonfigurowania maszyn wirtualnych z ktérych kazda moze mie¢ 1-4 wirtualnych kart sieciowych,
mozliwos$¢ przydzielania wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne zasoby RAM serwera
w celu osiggniecia maksymalnego wspdtczynnika konsolidacji, mozliwos¢ udostepniania maszynie wirtualnej
wiekszej ilosci zasobéw dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na
macierzy, konsola graficzng do zarzadzania maszynami wirtualnymi i do konfigurowania innych funkcjonalnosci,
mozliwo$¢ biezagcego monitorowania wykorzystania zasobdéw fizycznych infrastruktury  wirtualnej
np. wykorzystanie procesoréw, pamieci RAM, wykorzystanie przestrzeni na dyskach/wolumenach, mozliwos¢
wykonywania kopii migawkowych instancji systemoéw operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy. mozliwos¢ klonowania systeméw operacyjnych wraz z ich petna
konfiguracjg danymi, mozliwos¢ integracji z ustugami katalogowymi Microsoft Active Directory. Mechanizm

bezpiecznego uaktualniania warstwy wirtualizacyjnej (np. wgrywania krytycznych poprawek) bez potrzeby
wytgczania wirtualnych maszyn obstuga przetagczania sciezek SAN (bez utraty komunikacji) w przypadku awarii
jednej z kilku dostepnych Sciezek. mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi, mechanizm wysokiej dostepnosci HA, w przypadku awarii lub niedostepnosci serwera
fizycznego wybrane przez administratora i uruchomione na nim wirtualne maszyny zostaty uruchomione
na innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym, funkcjonalnos¢ wirtualnego
przetacznika (virtual switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajacego
potaczy¢é maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej, pojedynczy wirtualny
przetacznik musi posiada¢ mozliwos¢ przytaczania do niego dwdch i wiecej fizycznych kart sieciowych aby
zapewnié bezpieczenristwo potaczenia w razie awarii karty sieciowej, wirtualne przetaczniki musza obstugiwaé
wirtualne sieci lokalne (VLAN). Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym. Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych
oraz 1TB pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.
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Mozliwos¢ budowania klastréw sktadajacych sie z 64 weztdw, z mozliwoscia uruchamiania do 8000 maszyn
wirtualnych. Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmdéw wspodtdzielenia pamieci. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w biezacej
pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.
Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartosc.
Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub
réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujaca sie bezpieczenstwem informacji. Mozliwos¢
uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET. 50 licencji dostepowych na
urzadzenie dla kazdego z dostarczanych serweréw, umozliwiajgcych zarzadzanie urzadzeniami z poziomu
serwera AD za posrednictwem ustugi Active Directory.

1.7 LICENCJA SERWERA FIZYCZNEGO

Licencja dla kazdego serwera fizycznego na minimum 2 procesory ze wsparciem technicznym oraz gwarancja
utrzymania aktualnej wersji przez okres min. 3 lata. Warstwa wirtualizacji musi by¢ zainstalowana bezposrednio
na sprzecie fizycznym bez dodatkowych posredniczacych systeméw operacyjnych. Rozwigzanie musi zapewnic
mozliwo$¢ obstugi wielu instancji systemow operacyjnych na jednym serwerze fizycznym i powinno sie
charakteryzowa¢ maksymalnym mozliwym stopniem konsolidacji sprzetowej. Pojedynczy klaster moze sie
skalowaé¢ do 64 fizycznych hostéw (serwerdw) z zainstalowang warstwg wirtualizacji. Oprogramowanie do
wirtualizacji zainstalowane na serwerze fizycznym potrafi obstuzy¢ i wykorzysta¢ procesory fizyczne wyposazone
w 480 logicznych watkéw oraz do 6TB pamieci fizycznej RAM. Oprogramowanie do wirtualizacji musi zapewnié¢
mozliwos$¢ skonfigurowania maszyn wirtualnych 1-128 procesorowych. Oprogramowanie do wirtualizacji musi
zapewnia¢ mozliwos¢ stworzenia dysku maszyny wirtualnej o wielkosci do 62 TB. Oprogramowanie do
wirtualizacji musi zapewnié mozliwos¢ skonfigurowania maszyn wirtualnych z mozliwoscig przydzielenia do 4 TB
pamieci operacyjnej RAM. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych. Oprogramowanie do wirtualizacji musi
zapewni¢ mozliwos¢ skonfigurowania maszyn wirtualnych, z ktérych kazda moze mieé 32 porty szeregowe.
Rozwigzanie musi umozliwia¢ tatwg i szybkg rozbudowe infrastruktury o nowe ustugi bez spadku wydajnosci
i dostepnosci pozostatych wybranych ustug. Rozwigzanie musi umozliwiaé przydzielenie wiekszej ilosci pamieci
RAM dla maszyn wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego wspdtczynnika
konsolidacji. Rozwigzanie musi umozliwiaé udostepnienie maszynie wirtualnej wiekszej ilosci zasobow
dyskowych niz jest fizycznie zarezerwowane na dyskach lokalnych serwera lub na macierzy. Rozwigzanie powinno
posiadac¢ centralng konsole graficzng do zarzgdzania maszynami wirtualnymi i do konfigurowania innych
funkcjonalnosci. Centralna konsola graficzna powinna mie¢ mozliwos¢ dziatania zaréwno, jako gotowa, wstepnie
skonfigurowana maszyna wirtualna tzw. virtual appliance. Nalezy dostarczy¢ 1 licencje Virtual Appliance na
wszystkie dostarczane serwery. Rozwigzanie musi zapewni¢ mozliwos¢ biezgcego monitorowania wykorzystania
zasobow fizycznych infrastruktury wirtualnej (wykorzystanie procesoréw, pamieci RAM, wykorzystanie
przestrzeni na dyskach/wolumenach) oraz przechowywaé i wyswietla¢ dane maksymalnie sprzed roku.
Oprogramowanie do wirtualizacji powinno zapewni¢ mozliwos¢ wykonywania kopii migawkowych instancji
systemow operacyjnych (tzw. snapshot) na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemoéw operacyjnych wraz z ich petng
konfiguracjg i danymi. Oprogramowanie do wirtualizacji oraz oprogramowanie zarzadzajgce musi posiadac
mozliwos$¢ integracji z ustugami katalogowymi Microsoft Active Directory. Rozwigzanie musi zapewniac
mechanizm bezpiecznego uaktualniania warstwy wirtualizacyjnej (hosta, maszyny wirtualnej) bez potrzeby
wytgczania wirtualnych maszyn. System musi posiada¢ funkcjonalno$¢ wirtualnego przetacznika (virtual switch)
umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potaczy¢ maszyny wirtualne w
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obszarze jednego hosta, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny powinien mieé
mozliwos$¢ konfiguracji do 4000 portéw. Pojedynczy wirtualny przetacznik musi posiada¢ mozliwosé przytaczania
do niego dwdch i wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczeristwo potaczenia ethernetowego w
razie awarii karty sieciowej. Musi istnie¢ mozliwos¢ skonfigurowania przetacznika dystrybucyjnego
i wykorzystania protokotu LACP/ Wirtualne przetaczniki musza obstugiwaé wirtualne sieci lokalne (VLAN).
Rozwigzanie musi zapewni¢ wbudowany, bezpieczny mechanizm do automatycznego tworzenia kopii
zapasowych, odtwarzania wskazanych maszyn wirtualnych. Mechanizm ten musi umozliwiaé réwniez
odtwarzanie pojedynczych plikdw z kopii zapasowej oraz zapewnia stosowanie deduplikacji dla kopii zapasowych.
Mechanizm zapewnia mozliwos¢ wykonywania spojnych kopii zapasowych serwerdw aplikacyjnych (Microsoft
SQL Server, Microsoft Exchange Server, Microsoft SharePoint Server) oraz replikacje kopii zapasowych.
Rozwigzanie musi zapewnia¢ mechanizm replikacji wskazanych maszyn wirtualnych w obrebie klastra serweréw
fizycznych. Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi. Mechanizm powinien umozliwiaé 4 lub wiecej takich proceséw przenoszenia jednoczesnie.
Musi zosta¢ zapewniona odpowiednia redundancja i taki mechanizm (wysokiej dostepnosci HA), aby w przypadku
awarii lub niedostepnosci serwera fizycznego wybrane przez administratora i uruchomione nim wirtualne
maszyny zostaty uruchomione na innych serwerach z zainstalowanym oprogramowaniem wirtualizacyjnym.

1.8 MACIERZ

Mozliwos¢ zainstalowania w standardowej szafie RACK 19”. Urzadzenie musi wykorzystywacé pétki dyskowe
wysokiej gestosci upakowania - co najmniej 24 dyski na 2U wysokosci dla dyskéw 2,5 cala oraz pétki dyskowe
zawierajgce co najmniej 12 dyskéw 3,5 cala na wysokosci 2U. Urzadzenie musi wykorzystywaé potki dyskowe
wysokiej gestosci umozliwiajace upakowanie co najmniej 92 dyskéw. Urzadzenie musi umozliwiac zarzadzanie za
pomocg interfejsu Ethernet. Mozliwos¢ zarzgdzania catosciag dostepnych zasobéw dyskowych z jednej konsoli
administracyjnej. Funkcjonalnos$¢ bezposredniego monitoringu stanu w jakim w danym momencie macierz sie
znajduje. Interfejs zarzadzajacy GUI, CLI, oraz zapewnienie mozliwosci tworzenia skryptéw uzytkownika.
Wymagane jest nie mniej niz 4 porty 10Gb Ethernet Base-T oraz 8 portéw 32Gb FC wyposazonych we wktadki
SFP+ 32Gb SWL. Musi obstugiwaé dyski SAS jak réwniez musi obstugiwac dyski SSD oraz musi obstugiwaé dyski
NVMe, musi obstugiwaé, co najmniej 500 dyskéw na pare kontroleréw z zastosowaniem dodatkowych poétek.
Macierz musi umozliwia¢ rozbudowe o pojedyncze dyski fizyczne i pojedyncze pétki rozszerzen. musi umozliwiac
konfiguracje, ktéra w jednym rozwigzaniu faczy¢ bedzie pétki rozszerzen na dyski 2,5” z pétkami na dyski 3,5”.
Macierz dyskowa musi by¢ wyposazona w minimum: 52 dyski NVMe o pojemnosci 19.2TB Macierz musi zapewnic
mozliwo$¢ wymiany uszkodzonych dyskéw podczas pracy systemu (Hot-Swap). Macierz musi byé umozliwiac
stworzenie konfiguracji odpornej na awarie pojedynczego dysku oraz odpornosé¢ na awarie dwdch dyskéw.
Przestrzen zapasowa powinna by¢ realizowana za pomocg przestrzeni zapasowej rozmieszczonej na wszystkich
dyskach w ramach grupy RAID lub w formie dysku nadmiarowego. Macierz musi by¢ wyposazona w minimum
64GB pamieci Cache. Macierz musi umozliwiaé¢ rozbudowe pamieci cache do 128GB w ramach klastra macierzy
zarzgdzanego z jednego interfejsu GUI, CLI. Wszystkie krytyczne komponenty urzadzenia takie jak: kontrolery
dyskowe, pamie¢ cache, zasilacze i wentylatory muszg by¢ zdublowane tak, aby awaria pojedynczego elementu
nie wptywata na funkcjonowanie catego systemu. Komponenty te muszg by¢ wymienialne w trakcie pracy
macierzy. Urzadzenie musi cechowaé brak pojedynczego punktu awarii. Wsparcie dla zasilania z dwéch
niezaleznych zrédet pragdu poprzez nadmiarowe zasilacze typu Hot-Swap. Wentylatory typu Hot-Swap.
Whbudowane co najmniej dwa kontrolery RAID. Urzagdzenie musi posiada¢ pamieé typu Flash dla zapisu danych
z pamieci cache na wypadek zaniku zasilania oraz system podtrzymania zasilania pozwalajgcy na zapis danych
z cache do pamieci typu Flash Musi istnie¢ funkcjonalnos$¢ Cache dla procesu odczytu.

1.9 PRZEtACZNIK SAN FC

Wymagana jest instalacja czterech przetacznikdw SAN. Kazdy Przetgcznik FC musi by¢ wykonany w technologii FC
64 Gb/s i posiada¢ mozliwos¢ pracy portéw FC z predkosciami min 64, 32, 16 z funkcjg auto negocjacji predkosci.

,Lubuskie Centrum Kompetencji Cyfrowych i Ustug Wspdlnych — Data Center” wspétfinansowanego przez Unie Europejskq ze
Srodkéw Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Urzedu Marszatkowskiego w ramach Regionalnego
Programu Operacyjnego Wojewddztwa Lubuskiego na lata 2014-2020, os priorytetowa 2 rozwdj cyfrowy; dziatanie 2.1 rozwdj
spoteczeristwa informacyjnego.



Fundusze . ; Unia Europejska
Europejskie E(z)?s‘c;gospollta \ %VE,E?BS.:&E Europejskie Fundusze
Program Regionalny - Strukturalne i Inwestycyjne

Kazdy Przetgcznik FC musi posiada¢ minimum 56 slotéw na moduty FC. Wszystkie wymagane funkcje muszg by¢
dostepne dla 24 portéw FC przetgcznika. Kazdy przetgcznik musi byé dostarczony wraz z minimum 24 modutami
SFP FC 32 kazdy Gb/s SW oraz dwoma modutami SFP+ 64 Gb/s SWL Rodzaj obstugiwanych portéw: min E_Port,
F_Port;. Przefacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka wysokosci szafy montazowej)
i szeroko$¢ 19” oraz zapewnia¢ techniczng mozliwosé montazu w szafie 19”. Przetacznik FC musi posiadac
nadmiarowe wentylatory N+1 Przefacznik FC musi by¢é wykonany w tzw. architekturze ,non-blocking”
uniemozliwiajacej blokowanie sie ruchu wewnatrz przetacznika przy petnej predkosci pracy wszystkich portow.
Urzadzenie musi umozliwiaé potgczenie przetacznikédw w jeden ,fabric” (funkcjonalnosé ISL), dostarczy¢ licencje,
jesli wymagane. Mozliwos¢ wymiany w trybie ,na gorgco”: minimum w odniesieniu do modutéw portéw Fibre
Channel (SFP). Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga co najmniej 255 wirtualnych urzadzen
na pojedynczym porcie przetacznika. Szyny do montazu w szafie rack. Zainstalowane minimum 2 zasilacze.

1.10 KONSOLA KVM

Wysuwana klawiatura z integrowana z monitorem o przekatnej minimum 18" i rozdzielczosci minimalnej
1366x768 pikseli. Uktad klawiatury QWERTY Jezyk klawiatury US International, Wbudowany w klawiature
Touchpad Po ztozeniu obudowa o wysokosci maksymalnie 1U Mozliwos¢ podtgczenia min. 16 serwerdw.
W zestawie muszg by¢ dostarczone kable do podtgczenia 16 serwerdw na konsole Obstuga portéw VGA oraz
2 portéw USB. Poprzez klawisze na klawiaturze lub menu OSD Wbudowany modut do zdalnej obstugi konsoli.

1.11 MACIERZ Z ROZWIAZANIEM DO BACKUP

System musi sktadac sie ze sprzetu (macierzy dyskowej) oraz oprogramowania. Macierz musi sktadac sie z potki
dyskowej (JBOD), obstugujgcej min. 64 dyski HDD SATA/SAS 3,5” oraz serwera. Pétka dyskowa musi by¢ potgczona
z serwerem za pomoca kontrolera SAS. Pétka dyskowa musi by¢ wypetniona dyskami HDD o pojemnosci min. 10
TB i predkosci min 7200rpm. Minimalne parametry serwera sterujacego pétka dyskowa: Procesor min. 8 rdzeni
i taktowaniu min. 3 GHZ Pamie¢ RAM min 128GB Kontroler SAS Karta sieciowa dwuportowa o predkosci
10/25Gb/s LC Redundantne zasilanie Obudowa max. 2U. Oprogramowanie musi by¢ produktem przeznaczonym
do obstugi srodowisk DataCenter. Oferowany produkt musi znajdowa¢ sie w kwadracie lideréw Gartner Magic
Quadrant for Data Center Backup and Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej
Gartner:https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i  spetniaé
minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5. Oprogramowanie
musi wspotpracowac z infrastrukturg VMware w wers;ji 5.5, 6.0, 6.5, 6.7 and 7.0 oraz Microsoft Hyper-V 2012,
2012 R2 i 2019. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, Oprogramowanie musi wspo6tpracowaé z hostami zarzadzanymi przez VMware
vCenter oraz pojedynczymi hostami.

1.12 UTM

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy facza. Dopuszcza sie, aby poszczegdlne elementy wchodzace w sktad
systemu bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym. System realizujacy funkcje Firewall musi dawa¢ mozliwos$¢ pracy w jednym z trzech
trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN. W ramach dostarczonego
systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie: Firewall. Ochrony w warstwie aplikacji. Protokotéw routingu
dynamicznego. Redundancja, monitoring i wykrywanie awarii
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W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesji
firewall. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdw zabezpieczen
oraz taczy sieciowych. Monitoring stanu realizowanych pofaczen VPN. System musi umozliwia¢ agregacje linkéw
statyczng oraz w oparciu o protokét LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.
System realizujacy funkcje Firewall musi dysponowaé minimum: 16 portami 10 Gigabit Ethernet RJ-45.16 portami
10 sfp+/25 GE SFP28,2 gniazdami SFP+ 10 Gbps. 4 gniazdami QSFP28 100 Gbps/40 GE QSFP+ System Firewall
musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G
oraz instalacji oprogramowania z klucza USB. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania
co najmniej 200 interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q. System musi
posiadac 2 gniazda zasilania AC. W zakresie Firewall’a obstuga nie mniej niz 24 min. jednoczesnych pofaczen oraz
1 mIn. nowych pofaczen na sekunde. Przepustowos¢ Stateful Firewall: nie mniej niz 198 Gbps dla pakietéw 512
B. Przepustowosc¢ Firewall z wiaczong funkcja Kontroli Aplikacji: nie mniej niz 64 Gbps. Wydajnos¢é szyfrowania
IPSec VPN nie mniej niz 55 Gbps. Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 24 Gbps. Wydajnos¢
skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS, Application Control, Antywirus - minimum
17 Gbps. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 20
Gbps. W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych: Kontrola dostepu
- zapora ogniowa klasy Stateful Inspection. Kontrola Aplikacji. Poufno$¢ transmisji danych - potaczenia
szyfrowane IPSec VPN oraz SSL VPN. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS. Ochrona przed atakami - Intrusion Prevention System. Kontrola stron WWW. Kontrola
zawartosci poczty — Antyspam dla protokotéw SMTP, POP3. Zarzadzanie pasmem (QoS, Traffic shaping).
Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). Dwusktadnikowe uwierzytelnianie
z wykorzystaniem tokendw sprzetowych lub programowych. W ramach postepowania powinny zostaé
dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do dwusktadnikowego
uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-to-site.

1.13 BIBLIOTEKA TASMOWA

Obudowa biblioteki przystosowana do montazu w standardowej szafie rack 19”. Maksymalna wysokos¢
biblioteki podstawowej 3U. Cata oferowana biblioteka wyposazona w cztery napedy LTO nie moze przekraczac
wysokosci 6 U. Biblioteka taSmowa musi by¢ wyposazona w co najmniej dwa napedy taSmowe typu LTO8
o natywnej przepustowosci 300 MB/s oraz interfejsem FC min. 8 Gbit/s. Kazdy naped taSmowy musi z kompresja:
odczytywac i zapisywaé tasmy typu LTO8 oraz LTO7. Wszystkie sloty znajdujgce sie w bibliotece muszg by¢
aktywne — jezeli do aktywacji wymagana jest licencja musi by¢ dostarczona. Biblioteka musi udostepnia¢ dla
serwerdw nie mniej niz 80 sztuk slotéw na tasmy typu LTO. Biblioteka musi mie¢ funkcjonalnos¢ partycjonowania
na co najmniej cztery niezalezne biblioteki logiczne. Musi by¢ mozliwos¢ zdefiniowania przez operatora od 1 do
co najmniej 70 wirtualnych slotéw na tasmy do kazdej biblioteki logicznej (partycji). Biblioteka musi by¢
wyposazona w czytnik kodow kreskowych umozliwiajacy automatyczne rozpoznawanie i inwentaryzacje tasm
zatadowanych do biblioteki. Biblioteka musi by¢ wyposazona w pamie¢ przechowujaca stan inwentaryzacji
w formie listy etykiet tasm (VOLSER). Biblioteka musi by¢ wyposazona w robota obstugujgcego automatyczne
zatadowanie i roztadowanie tasm pomiedzy slotami, portami wejscia/wyjscia i napedami tasmowymi. Mozliwo$¢
monitorowania stanu biblioteki i napeddw co najmniej dwiema niezaleznymi metodami: przez panel sterowania
umieszczony na frontowej obudowie biblioteki oraz GUI. Bezpieczenstwo dostepu musi byé chronione
co najmniej poprzez nazwe uzytkownika i pin/hasto oraz trzy poziomy uzytkownikéw: administrator, operator,
serwis.
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1.14 ROZWIAZANIE CYBERBEZPIECZENSTWA JEDNOSTEK UMWL W CHMURZE PRYWATNEJ
LCKIUW

W ramach ustug wspierajacych realizacje e-ustug publicznych jak réwniez na potrzeby obstugi administracji
UMWL oraz zainteresowanych jednostek podlegtych oraz jednostek samorzadowych, planuje sie uruchomic
ustuge zabezpieczen zasobdw sieci jednostek klienta, komputeréw w tych jednostkach (endpoint protection) oraz
poczty elektroniczne;j.

Zabezpieczenie komputeréow odbedzie sie przy pomocy systemdéw klasy endpoint protection i pozwoli na
zaawansowang ochrone urzadzer koncowych przed wszelkimi atakami znanymi badZz nieznanymi, w tym
ztosliwego oprogramowania, bezplikowymi, ransomware oraz dziatalnoscig oprogramowania niepozgdanego
(PuP). Umozliwi zapobieganie potencjalnym zagrozeniom ,dnia zerowego” na urzadzeniach, poprzez analize
zaréwno bezposrednio na urzgdzeniu jak i w srodowisku chmurowym (na terenie Unii Europejskiej) w trybie
online oraz tworzenie nowych zasad bezpieczenistwa dla ochrony catego srodowiska. Zapewni rozpoznawanie
technik ataku ztosliwego oprogramowania na poziomie urzadzenia. Zmniejszy powierzchnie ataku poprzez
szczegbtowe zarzgdzanie aplikacjami uruchamianymi na zabezpieczonych komputerach - kontrole ich wersji
i dystrybucji wsréd wszystkich zasobow komputerowych. Umozliwi réwniez aktywng ochrone urzadzen nie
podtgczonych do Internetu i bez ochrony sieciowej. Jest to element niezbedny w przypadku, kiedy ztosliwe
oprogramowanie lub exploit zostang dostarczone innymi metodami niz przez sie¢ (np. USB, bluetooth) i/lub
urzadzenie jest odciete od sieci. Zwiekszy odpornosci urzadzen koricowych (stacji roboczych, serwerdw) na ataki,
poprzez szczegdtowg kontrole istniejagcych w zasobach organizacji podatnosci ich systeméw operacyjnych
i wykorzystywanych aplikacji. Zapewni petng widocznos¢ aktywnosci uzytkownikéw, plikéw, proceséw uznanych
za podejrzane. Zapewnione bedzie wdrozenie obstugi biatych list aplikacji niepozgdanych/zabronionych a jednak
dopuszczonych do uzytkowania (whitelistening). Umozliwi sie ochrone przed niepozgdanymi prébami uzyskania
dostepu do stacji roboczych, urzadzerr mobilnych oraz serwerdéw réwniez poprzez audytowanie logowania
do stacji roboczych/serweréw uzytkownikéw z uprawnieniami administratora oraz monitorowanie polityki
zmiany haset. Z punktu widzenia obstugi uzytkownikéw komputeréw wazne jest iz wdrozone rozwigzanie nie
bedzie wymagato jakiejkolwiek rozbudowy infrastruktury klienta. Konieczne bedzie jedynie zainstalowanie
oprogramowania klienckiego (agenta), ktéry bedzie dziata¢ w sposéb niezauwazalny dla uzytkownika komputera,
nie bedzie wymagat dodatkowej konfiguracji czy dostrajania po instalacji. Praca agenta nie bedzie réwniez miat
wptywu na wydajnos¢ dziatania oprogramowania uzywanego przez klienta.

Zabezpieczenie sieci jednostek odlegtych i Data Center odbedzie sie poprzez wdrozenie infrastruktury
bezpiecznej bramy do Internetu dla pracownikéw kazdej jednostki korzystajacej z bezpieczenstwa LCKCiIUW oraz
ustalenie polityk dostepu do przeglgdania zasobdw Internetu, w celu unikniecia dostepu do niebezpiecznych
witryn bedacych czesciami atakéw (np. phishingowych, dystrybuujacych i zawierajacych ztosliwy kod czy
oprogramowanie, itp.). Wykorzystana zostanie funkcjonalnos¢ uaktualnianej w trybie ciggtym bazy kategorii URL,
wspieranej przez wiodacych dostawcdéw rozwigzan cyberbezpieczenstwa. Pozwoli to na zmniejszenie liczby
incydentow bezpieczenstwa przed ich zaistnieniem w infrastrukturze chronionych jednostek. Mozliwe bedzie
réwniez wprowadzenie limitowania dostepu do zasobdéw bezpiecznych, lecz niepozadanych przez pracodawce
(media spofecznosciowe, portale aukcyjne, gry online, itp.). Swiadczone przez LCKCIUW ustuga umozliwi
inspekcje ruchu pod wzgledem obecnosci exploitow, ztosliwego oprogramowania, ztosliwych URL, a takze
zawartosci niebezpiecznej lub z ograniczeniami jak réwniez analize zagrozen typu ,,sandbox” do kontroli plikéw,
ktéra automatycznie stworzy nowe zasady ochrony. Mozliwe bedzie stworzenie mechanizmdw skutecznego
i automatycznego rozpoznawania nietypowej aktywnosci w sieci, zapewniajacego doktadne informacje, ktére
pozwalajg na szybkie oszacowanie potencjalnego zagrozenia, jego izolacje i usuniecie zanim zdgzy ono wyrzgdzic¢
szkody. Uruchomione zostang polityki limitujace typy danych (plikéw) mogacych podlegaé¢ wymianie pomiedzy
jednostkami (np. dozwolone beda tylko pliki biurowe i bazy danych, ale nie pliki wykonywalne) z mozliwoscig
tworzenia wyjgtkdw. Uruchomiona zostanie takze ustuga inspekcji przesytanych danych (plikéw) na urzgdzeniach
w trakcie ich transmisji, a w razie potrzeby w chmurze producenta zlokalizowanej na terenie Unii Europejskie;j.
Umozliwi to réwniez wdrozenie bezpiecznej pracy zdalnej dla pracownikédw przebywajacych poza UMWL/
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jednostkami podlegtymi lub jednostkami samorzgdowymi. W zaleznosci od rzeczywistych potrzeb, w jednostkach
odlegtych zostanie zainstalowany (lub wykorzystany istniejacy) firewall nowej generacji (NGFW) chroniacy cate
sieci tych jednostek lub oprogramowanie chronigce jedynie komputery (agent VPN) Wazinym z punktu
bezpieczernstwa danych jest fakt iz transmisja danych pomiedzy jednostkami bedzie prowadzona jedynie
w oparciu o bezpieczne szyfrowane tunele IPSec przy wykorzystaniu mocnych metod kryptograficznych;

Ze wzgledu na fakt iz najbardziej rozpowszechnionym wektorem ataku jest nadal poczta elektroniczna,
w obszarze cyberbezpieczenstwa szczegdlny nacisk zostanie postawiony na ochrone poczty, zaproponuje
sie UMWL, jednostka podlegtym oraz jednostkg samorzagdowym przeniesienie serwerdéw pocztowych z innych
hosingdw lub swoich serweréw na serwery LCKCiUW. Zostang wdrozone dedykowane systemy chronigce
infrastrukture poczty klienta zanim potencjalne zagrozenie do niej dotrze. Mechanizmy ochrony przed
zagrozeniami zwigzanymi z phishingiem, ztosliwym oprogramowaniem, spamem oraz innymi formami
niewfasciwych lub niebezpiecznych tresci oraz zaawansowana ochrona przed ztosliwymi adresami URL
i zatgcznikami. Wdrozone ustugi zapewnig bezpieczenstwo wrazliwych danych opuszczajacych organizacje jak
réwniez filtrowanie tresci oraz przesytania nielegalnych obrazéw z zatacznikéw.

W kolejnym etapie mozliwe bedzie stworzone zostanie Security Operation Center (Centrum zarzadzania
zagrozeniami) czyli specjalnie utworzonego dziatu bezpieczeristwa sktadajgcego sie z ekspertéw zajmujacych sie
analizg incydentdéw oraz naruszen bezpieczenstwa IT w czasie rzeczywistych, zespdt ten bytby dedykowany do
wspierania procesow i technologii zawartych w ustudze, do dyspozycji kazdego dnia roboczego (8/5). Stworzenie
takiego zespotu wymaga analizy finansowej oraz okreslonej grupy ztozonej z chetnych jednostek podlegtych
Urzedowi Marszatkowskiemu jak i jednostek samorzadu terytorialnego. Powstanie takiego zespotu umozliwitoby
Swiadczenie ustug réwniez na zewnatrz do obywateli i przedsiebiorcéw, komercyjnie po zakonczeniu okresu
trwatosci projektu lub nawet w okresie trwatosci w przypadku, gdy zysk pokrywatby jedynie koszty zwigzane
z utrzymaniem ustugi.

Internet

Ostugi produce

T ———
2252 3o s
s Firewall o Firewall e ' Firewall
S - A 1 B o
R . =@ L =
Printer/ Laptop Printer \LEPQOP Printer\ ’/LEI;OP
T ] f/wllch\ Mwln:!\ m//ﬁ/wllcl\\ ‘
Pc WL E PC e W e B PG
Laptop Tablet— Laptop Tablet Laptop Tablet/
~_ ~

,Lubuskie Centrum Kompetencji Cyfrowych i Ustug Wspdlnych — Data Center” wspétfinansowanego przez Unie Europejskq ze
Srodkéw Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Urzedu Marszatkowskiego w ramach Regionalnego
Programu Operacyjnego Wojewddztwa Lubuskiego na lata 2014-2020, os priorytetowa 2 rozwdj cyfrowy; dziatanie 2.1 rozwoj
spoteczeristwa informacyjnego.



Fundusze : ; Unia Europejska
Eu ropejski e ch,fSC'%gOSPOlI ta \ IWE,EEE&E Europejskie Fundusze
Program Regionalny - Strukturalne i Inwestycyjne

2 SPECJALISTYCZNE URZADZENIA IT NA POTRZEBY E-UStUG

W ponizszym rozdziale opisano sprzet komputerowy, ktéry zostanie zainstalowany w siedzibie Departamentu
Geodezji, Gospodarki Nieruchomosciami, i Planowania Przestrzennego oraz Zarzadzie Dréog Wojewddzkich.
Opisywany sprzet komputerowy bedzie wykorzystywany w procesach zwigzanych ze Swiadczeniem e-ustug.
Urzadzenia muszg by¢ fabrycznie nowe i spetnia¢ nizej podane parametry techniczne (minimalne). Beneficjent
dopuszcza zaoferowanie sprzetu o parametrach lepszych od wymagan minimalnych.

2.1.1 E-UStUGI W DEPARTAMENT GEODEZJI, GOSPODARKI NIERUCHOMOSCIAMI |
PLANOWANIA PRZESTRZENNEGO

W ramach zakresu realizacji projektu e-ustug zostang dostarczone, zainstalowane, skonfigurowane
i uruchomione nastepujgce urzadzenia:

Stacja robocza stacjonarna — 9 sztuk
Monitor — 9 sztuk

Wyposazenie dodatkowe — 9 sztuk
Specjalistyczne oprogramowanie — 9 sztuk
Notebook — 9 sztuk

vk whe

2.1.1.1 STACJA ROBOCZA STACJONARNA

CPU Min 18 rdzeniowy Zaoferowany procesor przynajmniej raz musi znajdowac sie na stronie internetowej
https://www.cpubenchmark.net/desktop.html i na przedstawionym wykresie PassMark - CPU Mark, uzyskat
ranking co najmniej 25000 (25,000) punktow.

Pamie¢ RAM: min. 128 GB DDR4; obstugiwane min. 256 GB; zainstalowana jako 2 x 64 GB;min 4 porty pamieci;
Karta graficzna: Karta graficzna do zastosowar 2D/3D, min. 16GB 256-bit GDDR6; maksymalna rozdzielczos¢ —
min. UHD 3840x2160 pikseli @120Hz;Min. 2x ztgcze DisplayPort; Wspierany standard DisplayPort min. 1.4
Wspierany standard HDR (High Dynamic Range);Wspierany standard kompresji DSC (Display Stream
Compression) min. 1.2;

Dyski HDD: minimum 2 x 2TB GB SSD A.

2.1.1.2 MONITOR

Monitor z wbudowang kamerkga szerokokgtng. Wielkos$¢ ekranu: 32 do 49 cala. Rozdzielczo$¢: Min UHD 3840 x
2160 pikseli @ 144Hz. Ztacza Minimum 1 x Display Port, standard DP min. 1.4; Wbudowany HUB USB z minimum
2 portami USB wraz z przewodem obstugujgcym standard min. USB 3.1; Jasno$¢ (typ.): Minimum 250 cd/m2,
Kontrast (typ.): 1000:1

2.1.1.3 WYPOSAZENIE DODATKOWE

Ergonomiczna bezprzewodowa klawiatura oraz mysz. Typ: Multimedialna, tgcznos¢ bezprzewodowa, klawisze
numeryczne, podpdrka pod nadgarstki. Mysz o rozdzielczo$ci minimum 1000 DPI, w technologii BlueTrack

2.1.1.4 SPECJALISTYCZNE OPROGRAMOWANIE

ArcGlIS Enterprise Advanced

2.1.1.5 NOTEBOOK

Typ ,yoga”, pamie¢ RAM: 8 GB (DDR4, 2400MHz), maksymalna obstugiwana ilos¢ pamieci RAM 64 GB, liczba
gniazd pamieci (ogétem / wolne): 2/1, dysk SSD M.2 PCle: 500 GB, przekatna ekranu: 14,0" — 15,6”, rozdzielczos¢
ekranu: 1920 x 1080 (FullHD), karta graficzna: min AMD Radeon™ Vega 3, wbudowane gtosniki stereo oraz
mikrofon i kamera, tacznos¢ Wi-Fi, modut bluetooth, ztgcza: USB 3.2 Gen. 1 - 2 szt., USB Typu-C - 1 szt., HDMI - 1
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szt., czytnik kart pamieci SD - 1 szt, wyjscie stuchawkowe/wejscie mikrofonowe - 1 szt, system operacyjny:
Microsoft Windows 10 PRO (wersja 64-bitowa), dodatkowe oprogramowanie: partycja recovery (opcja
przywrdcenia systemu z dysku), Microsoft Office 2019.

2.1.2 ZARZAD DROG WOJEWODZKICH W ZIELONEJ GORZE

W ramach zakresu realizacji projektu e-ustug zostang dostarczone, zainstalowane, skonfigurowane
i uruchomione nastepujgce urzadzenia:

Stacje robocze mobilne — 21 sztuk

Stacja robocza stacjonarna — 1 sztuka

Monitor 24" — 42 sztuki

Monitor 65 — 4 sztuki

Tablet RTK z anteng oraz dodatkowa tyczka— 28 sztuk

Kamery obrotowe — 10 sztuk

Kamery ANPR — 10 sztuk

Urzadzenia transmisji danych z kartami SIM i prywatnym APN — 10 sztuk

O N hEWDNRE

2.1.2.1 STACJA ROBOCZA MOBILNA

Komputer przenosny typu notebook z ekranem o przekatnej minimum 17" o rozdzielczosci minimum 1920x1080
px (FullHD), przeciwodblaskowy, podswietlenie LED. Procesor: Architektura zgodna z x86, wielordzeniowy,
wykonany w technologii mobilnej, osiggajacy w tescie Passmark 8.0 CPU Mark nie mniej niz 9500 punktow.
Pamie¢ RAM: 16 GB, DDR4, Dyski: 500GB w technologii SSD. Karta graficzna: Grafika musi osigga¢ w tescie
Passmark 8.0 G3D Mark minimum 2100 punktéw (do weryfikacji podczas ogtaszania postepowania), minimum 2
GB wtasnej (niewspotdzielonej pamieci RAM). Multimedia: Karta diwiekowa zgodna z HD Audio 24-bit,
wbudowane gtosniki stereo o mocy minimum 2x1 W. Bateria i zasilacz: Umozliwiajgca szybkie natadowanie do
poziomu 80% w czasie 60 minut i do poziomu 100% w czasie 120 minut. System operacyjny: System operacyjny
64-bit, Klucz zaszyty trwale w BIOS na etapie produkcji komputera | automatycznie pobierany przez Instalowane
oprogramowanie.

2.1.2.2 STACJA ROBOCZA STACJONARNA

Typ: Komputer stacjonarny. Pamie¢ RAM: 32 GB (2x16384 MB) DDR4 mozliwos$¢ rozbudowy do nie mniej niz 64
GB, dwa sloty wolne. Karta graficzna: Grafika zintegrowana z procesorem powinna umozliwia¢ prace
dwumonitorowg ze wsparciem dla HDMI v1.4, ze sprzetowym wsparciem dla kodowania H.264 oraz MPEG2,
DirectX 11.1, OpenGL 4.5, OpenCL 1.2, Shader 5 posiadajgca min. 24 GEU (Graphics Execution Units) o
maksymalnej rozdzielczosci nie mniejszej niz: 4096x2304 px @ 60 Hz (cyfrowo).Wymagane min. 3 wyjscia
cyfrowe — DisplayPort, DVI lub HDMI w dowolnej konfiguracji ilosciowej pod warunkiem dostarczenia adapteréow
umozliwiajacych jednoczesne podtgczenie min. 2 monitoréw w tym jednego ze ztgczem DVI. Wymagane nie mniej
niz 2 wyjscia cyfrowe — DisplayPort, DVI lub HDMI w dowolnej konfiguracji ilosciowej pod warunkiem
dostarczenia adapteréw umozliwiajacych jednoczesne podtgczenie nie mniej niz 2 monitoréw w tym jednego ze
ztgczem DVI. Dyski HDD: 1 x 500 GB SSD M.2 NVMe, 1 x 1 TB SATA. Obudowa: Typu MiniTower z obstugg kart PCI
Express wytacznie o petnym profilu, wyposazona w nie mniej niz 4 kieszenie: 2 szt. 5,25” zewnetrzne (dopuszcza
sie wneki 1x 5,25” petnych wymiarédw i 1x 5,25” slim na naped optyczny) i 2 szt. 3,5” lub 2,5” wewnetrzne. Zasilacz
o mocy (ciggtej) minimalnej 250W ale nie wiecej niz 300W pracujgcy w sieci 230 V 50/60 Hz pradu zmiennego i
sprawnosci nie mniej niz 92% przy 50% obcigzeniu zasilacza. Komputer wyposazony na panelu przednim
zdejmowany bez uzycia narzedzi filtr powietrza chronigcy wnetrze komputera przed kurzem, pytem itp.
Wymagania dodatkowe: Preinstalowany, 64-bitowy system operacyjny, w wersji PL, niewymagajacy podawania
klucza licencyjnego podczas instalacji. Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtdéwng,
wspierajaca obstuge Wol (funkcja wiaczana przez uzytkownika), PXE. Ptyta gtéwna z wbudowanymi: 1
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niezajetym ztgczem PCl Express x16 3 generacji, 1 niezajete ztgcze PCl Express x4; 1 niezajetym ztgczem PCl
Express x1; 4 ztgcza DIMM z obstugg do 64 GB DDR4 pamieci RAM, nie mniej niz 4 ziacza SATA w tym 3 szt.
SATA 3.0, 1 ztacze M.2 dedykowane do PCI-Express 3.0 x4; zintegrowany z ptyta gtéwng kontroler RAID O i RAID
1. Klawiatura USB w uktadzie US. Mysz optyczna USB z rolka (scroll). Nagrywarka DVD +/-RW. Dotgczony nosnik
ze sterownikami. Komplet sterownikéw umozliwiajacy instalacje systemu operacyjnego

2.1.2.3 MONITOR

Wielkos$¢ ekranu Minimum 24, panoramiczny. Rozdzielczos¢ Minimum  1920x1080. Czas reakcji matrycy
Maksymalnie 6ms (gray-to-gray). Typ panelu IPS z podswietlaniem LED, matowy. Kgty widzenia 178/178
poziom, pion. Ztacza HDMI (z HDCP) DisplayPort 15-stykowe D-Sub VG. Beneficjent wymaga dostarczenia kabla
HDMI, zgodnego z zaoferowanymi komputerami AiO. Jasno$é (typ.) Minimum 250 cd/m?. Kontrast (typ.) 1000:1.
Porty USB: Wbudowany hub USB, min. 5x USB3.0. Wymagania funkcjonalne: Mozliwos¢ pochylenia panela (tilt).
Panel obrotowy (pivot). Regulacja wysokosci monitora (height adjustment). Obrotowa podstawa monitora
(swivel)

2.1.2.4 TABLET RTK Z ANTENA ORAZ DODATKOWA TYCZKA

Procesor 1,6 GHz, Pamie¢ RAM 4 GB RAM DDR2, Temperatura pracy -30 °C do +70 °C, Dysk twardy 64 GB, SSD
Wyswietlacz panoramiczny 7" (lub wiekszy) w wysokim kontrascie XGA, rozdzielczos¢ 1280x800, czytelny na
storicu ekran dotykowy z regulacja jasnosci. System operacyjny Microsoft Windows 10 Pro 64 bit PL. Antena
Zgodna z Real Time (RTK). Wbudowany odbiornik GPS umozliwiajacy wyznaczenie wspotrzednych geograficznych
w czasie rzeczywistym. Dopuszcza sie urzgdzenia z zewnetrznym odbiornikiem GPS RTK zapewniajacym
bezprzewodowe pofaczenie (Bluetooth) z tabletem. Wymaga sie by doktadnos$¢ pozioma i pionowa wynosita: w
poziomie: 1 cm + 1 ppm (RMS), w pionie: 1,5 cm + 1 ppm (RMS). Modem 4G LTE zintegrowany w tablecie.
Dopuszcza sie dostarczenie urzadzen, ktére bedg posiadac ekrany pojemnosciowe, z zastrzezeniem spetniania
wymagan dotyczgcych pracy w petnym storicu. Wymaga sie by dostarczone urzgdzenia spetniaty norme IP65.
Wymaga sie, aby dostarczone urzadzenia posiadaty wytrzymatosé na upadki z wysokosci minimum 1.2 m, wg MiL-
STD-810G. Wymaga sie dopuszcza by dostarczone urzadzenia posiadaty 2 baterie w celu wydtuzenia czasu pracy,
jednak czas pracy nie moze by¢ krétszy niz 14 godzin. Wymaga sie, aby oprogramowanie pomiarowe spetniato
takie funkcje jak: pomiar, tyczenie, obstuga plikow txt, xyz, dxf, dwg, shp. Wymaga sie, aby tgczna waga zestawu
odbiornik z tabletem i kompletem baterii nie wynosita wiecej niz 1800g. Wymaga sie wraz z zestawem dostepu
do stacji sieci referencyjnych na terenie Polski, ktérych $rednia odlegtos¢ od siebie nie wynosi wiecej niz 35 km
na okres 1 roku

2.1.2.5 URZADZENIA MONITOROWANIA WARUNKOW ATMOSFERYCZNYCH

Na potrzeby e-ustug publicznych zlokalizowane zostang urzadzenia BRD w postaci stacji meteorologicznych o
parametrach dedykowanych dla okreslonej lokalizacji. Zadaniem stacji meteorologicznych bedzie przede
wszystkim generowanie informacji na potrzeby zapytan w ramach e-ustugi publicznej. Zadaniem stacji meto
bedzie pomiar wielkosci fizycznych opisujacych stan nawierzchni drogi i jej otoczenia, przetwarzanie mierzonych
wielkosci na parametry meteorologiczne, generowanie standw ostrzegawczych i alarmowych zwigzanych
z niebezpiecznymi zjawiskami pogodowymi oraz przekazywanie tych informacji do systemu. Dla potrzeb e-ustug
urzadzenia beda ostrzegaty o wystepowaniu nastepujacych zjawisk pogodowych, stwarzajacych bezposrednie
zagrozenie dla bezpieczenstwa ruchu drogowego: ostrzezenie przed oblodzeniem (mokra nawierzchnia
spowoduje oblodzenie za 1 — 2 godziny), ostrzezenie o zmrozeniu (temperatura nawierzchni jest ponizej
temperatury zamarzania i temperatura punktu rosy przekracza temperature nawierzchni), ostrzezenie przy
wystepujacych opadach przy temperaturze nawierzchni okoto 0° C, alarm o gotoledzi na drogach (oblodzenie),
ostrzezenie dla widocznosci < 60m, wystepowanie zjawiska mgly, wystepowanie intensywnego opadu
atmosferycznego, wystepowanie podmuchdw wiatru. jednoczesnie dostarczajac parametréw pomiarowych
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takich jak: temperatura i wilgotnos¢ powietrza, intensywnosc¢ i rodzaj opadu atmosferycznego, widocznosé, sita i
kierunek wiatru (wartosc¢ srednia i maksymalna)

Urzadzenia zainstalowane zostang w wybranych lokalizacjach na maszcie o wysokosci 6 m. Stacje
meteorologiczne wspdtpracowac beda z zespotem czujnikdw pomiarowych, zainstalowanych w nawierzchni
jezdni drogi oraz na stupie.

2.1.2.6 KAMERY OBROTOWE

Na potrzeby $wiadczenia e-ustug, zaktada sie, iz wykonawca dostarczy urzadzenia bezpieczerstwa ruchu
drogowego w postaci, kamer monitoringu wizyjnego umozliwiajgc nadzér drogi we wszystkich warunkach
oswietleniowych i pogodowych. Zaktada sie wykorzystanie urzadzen, ktére umozliwiaja wykorzystywanie funkcji
panoramowania (mozliwy obrét dookota swojej osi 0 360° z kontynuacjg), zmiany kata pionowego nachylenia
kamery (w taki sposéb, aby mie¢ mozliwos¢ obserwacji terenu bezposrednio pod stupem) i zmiany ogniskowej,
aby uzyskaé najlepszy mozliwy obraz (obiektyw z co najmniej 25 krotnym zoom’em optycznym). Urzadzenia beda
przekazywaty obraz wysokiej jakosci HD, zapewniajgc jako$¢ obrazu w kazdych warunkach, pozwalajgcg na
ogladanie wysokiej jakosci obrazu. Urzadzenia muszg posiada¢ tryb dzieri/noc oraz obudowe co najmniej IP66,
identyfikowaé btedy i zgtasza¢ je do systemu, reagowaé¢ na sterowanie przez uzytkownika (funkcje
panoramowania, zmiany pionowego kata nachylenia kamery, zmiany ogniskowej) w czasie zblizonym do
rzeczywistego, bez opdznien.

Do kamer ma zosta¢ zapewniony dostep w celach konserwacyjnych. Kamery beda posiadaty mozliwos¢ szybkiego
demontazu do przeprowadzenia prac na bezpiecznej wysokosci. Jesli obnizanie kamery bedzie sie odbywato za
pomocg podnosnikdw lub innych urzadzen mechanicznych, zostang zapewnione s$rodki zapewniajace
niezawodne dziatanie systemu. Wymagane parametry kamer obrotowych sg nastepujgce: Matryca: 1/2,8"
(CMOS); rozdzielczo$é: 2 MPX (FullHD), Czutosé: Color: 0.005 Lux@F1.6; B/W: 0.0005 Lux@F1.6; 0 Lux@F1.6 (IR
on), Regulacja ostrosci: automatyczna, reczna, Oswietlacz IR: zasieg 150 m, Zakres regulacji kamery: Pan: 0° ~
360° endless; Tilt: -15° ~ 90°,auto flip 180°, Zoom optyczny 25x, Kompresja obrazu H.265, Analiza video:
przekroczenie wirtualnej linii, przebywanie w obszarze, detekcja poziomu audio. Zasilanie: AC24V/3A(+10%),
PoE+(802.3at), Warunki pracy: -40°C ~ 70°C, IP66 Urzadzenia winny by¢ fabrycznie nowe, wolne od wad oraz
uszkodzen mechanicznych.

2.1.2.7 KAMERY ANPR

Na potrzeby sSwiadczenia e-ustug zaktada sie, iz Wykonawca dostarczy urzgdzenia bezpieczenstwa ruchu
drogowego w postaci specjalistycznych stacji monitorowania natezenia ruchu klasy ANPR. Bedg one
odpowiedzialne za dostarczanie informacji dotyczacych ruchu panujgcego na drogach — w sposéb
charakterystyczny i okreslony zasadami dziatania urzadzern ANPR. Bedg dziataty w oparciu o identyfikacje tablic
rejestracyjnych. Takie rozwigzanie, w ramach e-ustugi, pozwoli na dostarczenie, na wniosek obywateli, danych
organom odpowiedzialnym za bezpieczeristwo wewnetrzne. Rdwnoczesnie dane te dostepne beda dla wszelkich
stuzb, ktére zgodnie z prawem moga wykorzystac te dane na potrzeby prowadzonych przez siebie ustawowych
dziatan tj. Straz Graniczna, Krajowa Administracja Skarbowa, Inspekcja Transportu Drogowego czy GDDKiA. Aby
przekazywane w ramach e-ustug publicznych, monitorowanie utrudnien w ruchu drogowym byto mozliwe,
platforma zapewni integracje danych naptywajacych z kamery ANPR, kamery obrotowych oraz stacji
pogodowych. Platforma zapewni dostep z jednego miejsca do informacji pochodzgcych z ww. urzadzen takich
jak: obrazy z kamer, informacje o warunkach atmosferycznych pochodzacych ze stacji pogodowych (temperatura
nawierzchni drogi, powietrza, widocznos¢, predkosé i kierunek wiatru, intensywnosé opaddw, stan nawierzchni,
typ opaddéw i wilgotnos¢ powietrza). Platforma umozliwi automatyczne raportowanie komunikatéw
ostrzegawczych (alarméw) o niekorzystnych warunkach atmosferycznych i stanach drég, a warunki wystania
alarmoéw jak i ich tresci bedg definiowalne przez uzytkownika. Wykonawca winien zastosowaé w systemie
najnowoczesniejsze urzadzenia ANPR wyposazone w podzespoty najnowszej generacji zapewniajgce efektywna
prace urzadzenia, szybkos$¢ przetwarzana danych oraz zapewniajace odpowiednig przestrzerh pamieci na

,Lubuskie Centrum Kompetencji Cyfrowych i Ustug Wspdlnych — Data Center” wspétfinansowanego przez Unie Europejskq ze
Srodkéw Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Urzedu Marszatkowskiego w ramach Regionalnego
Programu Operacyjnego Wojewddztwa Lubuskiego na lata 2014-2020, os priorytetowa 2 rozwdj cyfrowy; dziatanie 2.1 rozwdj
spoteczeristwa informacyjnego.
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przechowywanie danych wewngatrz urzgdzenia. Urzadzania winny by¢ przystosowane do montazu na
konstrukcjach wsporczych. System ANPR winien posiada¢ minimum nastepujace funkcjonalnosci: wykrywanie i
automatyczny odczyt tablic rejestracyjnych pojazdéw w czasie rzeczywistym, wyszukiwanie odczytanych
numerdéw rejestracyjnych (License Plate Search), reczne lub pdétautomatyczne tworzenia listy numeréw
specjalnego znaczenia (Watch List) — reczne dodawanie numerdw do listy lub import listy z zewnetrznego pliku,
dopasowanie numerdéw (License Plate Match) — automatyczne dopasowanie odczytywanych numeréw do
numerdéw z listy i ewentualne wykonanie akcji zdefiniowanej w module regut, eksport listy do zewnetrznego
pliku.

Kamery winny by¢ fabrycznie nowe, wolne od wad oraz uszkodzert mechanicznych. Wykonawca winien okresli¢
parametry techniczne poszczegdlnych kamer monitoringu, jednakze parametry techniczne kamer nie powinny
by¢ gorsze a nizeli: matryca: 1" (CMOS), rozdzielczos$¢: 4096x2160,czutosé: 0.03 Lux (F1.6); B&W: 0.0 Lux (IR
illuminator) Regulacja ostrosci: automatyczna, reczna Oswietlacz IR: zasieg 150 m (moze by¢ zewnetrzny)
Kompresja obrazu H.265 Analiza video: Tak (rozpoznawanie typow pojazdéw, rozpoznawanie koloréw pojazdéw,
rozpoznawanie tablic rejestracyjnych, zajetosci, sredniej dtugosci korka, przekroczenia szybkosci) Zasilanie: AC
240V Warunki pracy: -40°C ~ 65°C, IP67. Urzagdzenia ANPR winny by¢ skonfigurowane z dostarczonymi kamerami
IP, dzieki czemu w systemie widoczny bedzie nie tylko obraz tablicy rejestracyjnej, ale takze obraz catego pojazdu.

System zapewniat bedzie archiwizacje obrazéw statycznych z kamer na serwerze przez okres minimum 12
miesiecy. Oprogramowanie systemoéw zapewni mozliwo$¢ automatycznego uzupetniania danych, ktére nie
zostaty uprzednio pobrane w wyniku btedéw w transmisji. Interfejs uzytkownika pozwalat bedzie na eksport
danych pomiarowych i obrazéw, co umozliwi tworzenie dodatkowych archiwéw na nosnikach zewnetrznych.
Dane z urzadzen zdalnych wczytywane bedg na biezgco, jak tylko sie pojawig (nastgpi moment pobrania obrazu)
i archiwizowane na serwerze w formie plikéw (zdjecia) lub w bazie danych. Czestotliwos$¢ pobierania zalezy od
zadanego okresu pomiarowego, a wielko$¢ danych pomiarowych wynika z charakterystyki punktu pomiarowego
(ilos¢ mierzonych parametréw). W przypadku rozpoznania konczacych sie zasobdow system automatycznie
rozpocznie usuwanie zarchiwizowane danych rozpoczynajac od najstarszych. Zaproponowana konfiguracja
sprzetowa zapewnia¢ bedzie minimalnie 12 miesiecy danych archiwalnych dostepnych z poziomu interfejsu
uzytkownika. Urzgdzenia winny by¢ fabrycznie nowe, wolne od wad oraz uszkodzerh mechanicznych.

2.1.2.8 ROUTERY Z PRYWATNYM APN

Aby umozliwi¢ $wiadczenie przez system e-ustug, w ramach projektu stworzy sie niezawodny, dziatajacy w sposéb
ciagly poprzez utrzymanie komunikacji pomiedzy urzgdzeniami umieszczonymi w terenie a serwerami systemu.

2.1.2.9 KARTY SIM

Dostarczone zostang karty SIM w ilosciach wskazanych ponizej, poprzez ktére operator bedzie Swiadczyt
Beneficjentowi ustuge transmisji danych przez okres obowigzywania umowy,

Grupa (ANPR, obrotowe, stacje meteorologiczne) - dostep do Internetu w technologiach
GPRS/EDGE/UMTS/HSDPA, blokowanie potaczen gtosowych, mozliwa komunikacja P2P (peer-to-peer),
miesieczny limit transmisji danych (per SIM), rozliczenie przez pakiety faczone, brak dodatkowych optat przy
przekroczeniu limitéw danych, w prywatnym APNie ze statyczng adresacjg IP, po wygasnieciu umowy, karty SIM
stajg sie wiasnoscia Beneficjenta.

Access Point Name (APN) - dostarczony powinien charakteryzowac sie nastepujgcymi cechami: APN dla kart SIM
musi posiadac tacze wspétdzielone do Internetu o przeptywnosci przynajmniej 30 Mbps ze statyczng adresacja
IP, APN musi zapewni¢ bezproblemowe i bezpieczne gromadzenie danych z systemu monitorowania drdég, musi
zapewni¢ zdalne zarzadzanie urzgdzeniami sieciowymi z uzyciem transmisji pakietowej realizowane przez
administratoréw systemu, rozliczenie transmisji danych per SIM, brak dodatkowych optat przy przekroczeniu
limitéw danych, musi by¢é mozliwa komunikacja peer-to-peer pomiedzy kartami SIM, musi mie¢ mozliwos¢
wigczenia kart przynajmniej 3 operatoréw sieci GSM, dostep do APN poprzez szyfrowane potaczenie VPN.
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