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Agencja Bezpieczenstwa Wewnetrznego, dzialajac na podstawie art. 10 ust. 1 pkt
1 ustawy z dnia 5 sierpnia 2010 1. o ochronie informacji nigjawaych (Dz. U. z 2019 r., poz.
742 ze zm.), zwanej dalej ,ustawg”, przeprowadzita w dniach od 3 pazdziernika 2022 1. do
9 grudnia 2022 r. kontrolg planowg w Urzedzie Marszalkowskim Wojewddztwa Lubuskiego
w Zielonej Gérze. l

Kontrola obejmowala badanie stanu zabezpieczenia informacji nigjawnych oraz
przestrzegahia przepiséw w zakresie ich ochrony w okil'esie od 1 stycznia 2020 r.
do 9 grudnia 2022 r.. tj. do dnia zakoficzenia czynnosci kontrolnyeh,

W zwigzku z kontrolg, ktérej wyniki zostaty przedstawione w protokole kontroli,
podpisanym w dniu 19 grudnia 2022 r. oraz w nawigzaniu do pisma z dnia 16 grudnia 2022 r.
sygnatura PN.1.1411.1.2022 przekazuje Pani Marszatek niniejsze wystagpienie pokontrolne.

Przeprowadzona kontrola wykazala przypadki nieprawidlowosci I uchybien
naruszajacych przepisy ustawy oraz aktéw wykonawczych wydanych na jej podstawie,
w szezegblnosci dotyczaeych orgamizacji systemu ochrony informacji niejawnych,
ewidencji i obiegu fych informacji oraz bezpieczefistwa fizycznego. Niemniej, w ocenie
ABW, ajawnione nieprawidlowosci nie spowodowaly utraty lub nieuprawnionego

zapoznania z przetwarzanymi w jednostee informacjami niejawnymi.
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W zakresie organizacji systemu ochrony informacji niejawnyeh kontrola wykazata
rozbieznodei miedzy zapisami w planie ochrony inf‘ormacji niejawnych, a zapisami
w instrukeji dotyczgcej sposobu i trybu przetwarzania informacji nigjawnych o klauzuli
wzastrzezone” oraz zakresie i warunkach stosowania $rodkéw bezpieczefistwa fizycznego
w celu ich ochrony, tj. w przedmiocie miejsca przetwarzania informacji nigjawnych (o czym
szezegdlowo w protokole kontroli). Podezas czynnosci kontrolnych powyzsza instrukcia
zostata zaktualizowana.

Ustalono ponadto, ze w planie ochrony przy zapisach zwiazanych z planami
awaryjnymi w razie wystgpienia sytuacji szczegélnych, w tym wprowadzenia stanéw
nadzwyczajnych nie wskazano miejsca ewakuacji dokumentéw niejawnych.

W ocenie ABW powyzsza informacja ma istotne znaczenie dla zapewnienia
bezpieczenstwa i ochrony informacji niejawnych i powinna by¢ wskazana w-powyzszym
planie. | :

i

Odpowiedzialnosé za powyisze uchybienie, stosownie do dyspozycji art. 15 ust. 1 pkt
5 ustawy, ponosi vk ochrony, ktéry opracowal wskazany

powyzej plan ochrony injormacy niejawnych.

W zakresie bezpieczenstwa osocbowego stwierdzono, Ze pracownicy zajmujgey sig
w kancelarii ogolnej dystrybucja korespondencji, w tym korespondencji nigjawnej o klauzuli
»Zastrzezone” i ,,poufne”, nie posiadali uprawnien do dostepu do informacji niejawnych.
Powyzsze uchybialo dyspozycji przepisu art. 21 ust. 1 i 4 ustawy.

Zgodnie z wymogiem ustawy dopuszczenie osoby do pracy zwigzanej z dostepem do
informacji niejawnych o klauzuli , zastrzezone” Iub ,poufiie” moze nastgpié wylgcznie
w przypadku spetnienia wymogdéw, o ktérych mowa powyzej.

Odpowiedzialno$é za powyssze ponosi kierownik jednosthi organizacyjn\:e i, ktory na
podstawie art. 14 wust. 1 -ustawy, odpowiadal za ochrong informacii niejawnych,

e r . . . . . 4 T . . .
w szczegolnosci za nizowanie | zapewnienie funkcjonowania tej ochrony oraz

petnomocnik wigzany, na mocy art. 14 ust. 2 ustawy, do

zapewnienia przestrzegania przepiséw o ochronie informacyji niejawnych.

W zakresie ewidencji i obiegu dokumentéw niejawnych stwierdzono

nieprawidfowosci (szczegétowo opisane w protokole kontroli) naruszajace przepisy
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rozporzadzenia Rady Ministréw 2z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacii
niejawnych (Dz. U. z 2017 1, poz. 1558), polegajace w szczegolnosci na:

- niezgoléms'ci stanu ewidencyjnego ze stanem faktycznym (o czym szczegélowo
w protokole kontroli). Podkreslenia wymaga, ze w trakeie kontroli zostaty okazane
wszystkie dokumenty niejawne i zostaly naniesione poprawki w dziennikach
ewidencyjnych w tym zakresie;

- stosowaniu rejestru dziennikow, ewidencii i teczek oraz dziennika ewidencii - dla
dokumentéw oznaczonych klauzula ,,poufne” o numerze 2/2011 niezgodnych ze wzorami
okreslonymi w rozporzadzeniu. Podczas czynnosci kontrolnych powyzsze urzadzenia
ewidencyjne zostaly zalozone zgodnie z obowigzujacym wzorem, a dotychczasowe
zostaly zakoficzone:

—~  wpisywaniu w dzienniku ewidencyjnym w rubryce nr 5 (,,nazwa nadawcy / adresata™)
w przypadku dokumentéw przeznaczonych do wyslania ., Urzad Marszatkowski w/m™,
za$ adnotacje o wystaniu wpisywano w rubryce nr 16 (,adnotacja 0 wyslaniu dokumentu
fub zalacznika, pozycja w ksiche dorgczen przesylek miejscowych/pozycia wykazu
przesytek nadanych/zatacznik do pisma nr...”);

- wypelnianiu kazdorazowo rubryki 13 (.imie i -rm.?Ja:viskoI lub inne dane identyfikujace
wykonawce dokumentu”) dziennika ewidencyjnego, w przypadku dokumentu
OfIZymanego.

Ponadto nalezy zaznaczyé, ze okresowa kontrola stanu ochrony informacii nigjawnych
pizeprowadzona przez pion ochrony Urzgdu w 2022 r. nie wykazata zadnych

nieprawidtowosci w ww. zakresie.

Jednoczesnie stwierdzono przypadki braku dekretacji na dokumentach nigjawnych,
atakze przypadki braku sporzadzenia protokoléw przekazania dokumentéw niejawnych.
W jednostce organizacyjnej przyjeto bowiem rozwigzanie, ze dokumenty przekazywane sg
w wigkszosei przypadkéw na podstawie ustnego polecenia pelnomocnika ochrony.

Ponadto stwierdzono przypadki brakdw na niektérych pismach wchodzacych pieczeci
wpiywu i daty wplywu dokumentu oraz dokonywania wpiséw otéwkiem numeru pisma
wechodzacego. Na zalgcznikach nie umieszezano tez odpowiedniej informacji, 4. ,,zalacznik nr
-...do pisma nr ...z dnia ...”. Podkreélenia wymaga, ze w triakcie kontroli zostaly podjete

czynnosei majace na celu usunigcia powyzszych brakow.
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Wyzej opisane nieprawidtowosci naruszaty § 12 1 § 7 ust. 4 rozporzgdzenia Rady
Ministrow z dnia 7 grudnia 2(;11 r. w sprawie organizacji i funkcjonowania kancelarii tajnych
oraz sposobu i trybu przetwarzania informacji niej awnyclzh. Ponadto prowadzity do naruszenia
zapisow art. 43 ust. 2 ustawy.

Odpowiedzialno$é za powyisze nieprawidlowosci ponosi  kierownik kancelarii
nieju ktéry zgodnie z zakresem obowigzkéw zobowigzany jest do
realizacfi zadah w zakresie prowadzenia kancelarii niejawnej Urzedu, ij. m.in. prowadzenia
rejestrow, sprawowania  bezposredniego  nadzoru  nad obiegiem dokumentéw oraz
sprawowanie kontroli przestrzegania wlasciwego oznaczania i refestrowania_dokumentow.
Odpowiedzialno$é nalezy przypisaé réwniez pelnomocnikowi ochrony

ktéry na mocy art. 14 ust. 2 ustawy. zobowigzany jest do zapewnienia

przestrzegama preepiséw o ochronie informacji niejawnych.

W zakresie stosowania $rodkéw bezpieczenstwa fizyeznego ustalono, ze przy
doborze $rodkow 'bezpieczéﬁstwa fizycznego przyznano w kategorii Kl _I (;,Szafy do
przechowywania informacji niejawnych”™) w podkategorii K181 (..Konstrukcja szafy™) liczbe
punktéw niemajgcg odzwierciedlenia w stosownej dokumentacji oraz stanie faktycznym
(o czym szczegbtowo w protokole kontroli). |

Ponadto kontrolerzy ustalili, Zze drzwi wejdciowe do strefy ochronnej Il nie posiadaty
certyfikatu na zamek do drzwi pomieszczenia, co narusza dyspozycje art. 46 pkt 4 ustawy.

Analogicznie sytuacja wygladala w przypadku szaf znajdujacych sig w strefie
ochronnej Il stuzacych do przechowywania informacji niejawnych o klauzuli ,,poufne”™ (na
przedlozonej kserokopii certyfikatu, brak odniesien do kwestii zamka).

Przyjete w Urzedzie rozwigzanie organizacyjne w postaci ksigzki o nazwie rejestr
wejse / wyjsé do pomieszezen strefy ochronnej II nie zapewniat rozliczalnosel wejsé / wyjsé
pracownikdéw jednostki (wpisy w rejestrze obejmujg wylgeznie jedng osobg). Powyzsze

stanowi uchybienie dyspozycji art. 46 pkt 2 ustawy.

Kl

Odpowiedzialnosé zq powyisze nieprawidlowosci ponosi pelnomochik ochrony

ktéry na podstawie art. 15 wust.l phkt | ustawy odpowiada za
zapewnienie ochrony informacji niejawnych, w lym stosowanie Srodkdw bezpieczeristwa
Jizycznego oraz zobowigzany, na mocy art. 14 ust. 2 ustawy, do zapewnienia przestrzegania

- ’ . - . - - |
przepisow o ochronie informacyi niejawnych.
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Kontrolowana jednostka zrealizowala zalecenia pokontrolne z 2014 r.

W zwigzku z ujawnionymi nieprawidlowosciami i uchybieniami wnosze o;
uzupefnienie planu ochrony informacji niejawnych w jednostce kontrolowane;
0 wskazanie migjsca ewakuacji informacji niejawnych;
dopuszezenie do pracy zwiazane] z dostepem do informacji nigjawnych wylacznie oséb
speiniajacych stosowne wymogi ustawowe wynikajgce z art. 21 ustawy;
przestrzeganie obowigzujacych przepisow i zasad w zakresie rejestrowania i obiegu
dokumentéw niejawnych;
ponowne przeprowadzenie metodologii doboru érodkéw bezpieczenstwa fizycznego
W sposob majacy odzwierciedlenie w stanie faktyeznym z uwzglednieniem wytmagane;
dokumentacji potwierdzajacej spelnienie wymagan wskazanych w rozporzadzeniu
w sprawie srodkéw bezpieczenstwa fizycznego;
stosz)w:anie urzgdzef stuzacych ochronie informacji niejawnych posiadajacych
certyﬁkaty; .
wprowadzenie W jednostce systemu kontroli dostepu do strefy ochronngj II, ktéry

zapewniatby petna rozliczalnoéé w zakresie wejsé 1 wyjse.

W zwiazku z § 19 ust. 1 rozporzadzenia Prezesa Rady Ministréw z dnia 27 kwietnia

2011 r. w sprawie przygotowania i przeprowadzania kontroli stanu zabezpieczenia informacji

niejawnych (Dz. U. z 201 Ir. nr 93, poz. 541), oczekuje od Pani Marszatek w terminie do dnia

28 lutego 2023 r. nadestania informaciji o sposobie wykorzystania ocen, uwag 1 wnioskdw

zawartych w niniejszym wystapieniu.

Jednoczesnie informuje, ze zgodnie z § 20 ust. 2 przywolanego rozporzgdzenia oceny,

uwagl i wnioski zawarte w wystgpieniu pokontrolnym sg ostateczne.
|

ZASTEBGA DYREKTORA

Delegathryl ARW v Poznanin
E ]'i E;’ 1"!‘ ,,r

1 i ol

i

i
H J __\s.,""“ .
wmjr Lukasz ADAMIAK

Wykonano w 2 oo zemplarzach.

Egz. nr } - Urzad Marszalkowski Wojewddztwa Lubuskiszo w Zielongj Gorze.
Egz. nr 2 - Agencja Bezpieczensiwa W ewnelrznego,

Wyk, 9775,






