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STOPNIE ALARMOWE 

1. W przypadku zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym albo w przypadku 

wystąpienia takiego zdarzenia można wprowadzić jeden z czterech stopni alarmowych: 

a) pierwszy stopień alarmowy (stopień ALFA); 

b) drugi stopień alarmowy (stopień BRAVO); 

c) trzeci stopień alarmowy (stopień CHARLIE); 

d) czwarty stopień alarmowy (stopień DELTA). 

2. W przypadku zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym dotyczącego 

systemów teleinformatycznych organów administracji publicznej lub systemów teleinformatycznych 

wchodzących w skład infrastruktury krytycznej albo w przypadku wystąpienia takiego zdarzenia 

można wprowadzić jeden z czterech stopni alarmowych CRP. 

a) pierwszy stopień alarmowy CRP (stopień ALFA-CRP); 

b) drugi stopień alarmowy CRP (stopień BRAVO-CRP); 

c) trzeci stopień alarmowy CRP ( stopień CHARLIE-CRP); 

d) czwarty stopień alarmowy CRP (stopień DELTA-CRP); 

3. Pierwszy stopień alarmowy (ALFA, ALFA-CRP) można wprowadzić w przypadku uzyskania 

informacji o możliwości wystąpienia zdarzenia o charakterze terrorystycznym, którego rodzaj i zakres 

jest trudny do przewidzenia. 

4. Drugi stopień alarmowy (BRAVO, BRAVO-CRP) można wprowadzić w przypadku zaistnienia 

zwiększonego i przewidywalnego zagrożenia wystąpieniem zdarzenia o charakterze 

terrorystycznym, jednak konkretny cel ataku nie został zidentyfikowany. 

5. Trzeci stopień alarmowy (CHARLIE, CHARLIE-CRP) można wprowadzić w przypadku: 

1) wystąpienia zdarzenia potwierdzającego prawdopodobny cel ataku o charakterze 

terrorystycznym, godzącego w: 

a) bezpieczeństwo lub porządek publiczny albo 

b) bezpieczeństwo Rzeczypospolitej Polskiej, albo 

c) bezpieczeństwo innego państwa lub organizacji międzynarodowej oraz stwarzającego 

potencjalne zagrożenie dla Rzeczypospolitej Polskiej lub 

2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze 

terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub 

3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze 

terrorystycznym, którego skutki mogą dotyczyć obywateli polskich przebywających za granicą 

lub instytucji polskich albo polskiej infrastruktury mieszczących się poza granicami 

Rzeczypospolitej Polskiej. 
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6. Czwarty stopień alarmowy (DELTA, DELTA-CRP) można wprowadzić w przypadku: 

1) wystąpienia zdarzenia o charakterze terrorystycznym powodującego zagrożenie: 

a) bezpieczeństwa lub porządku publicznego albo 

b) bezpieczeństwa Rzeczypospolitej Polskiej, albo 

c) bezpieczeństwa innego państwa lub organizacji międzynarodowej oraz stwarzającego 

zagrożenie dla Rzeczypospolitej Polskiej, lub 

2) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do zdarzenia  

o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub 

3) gdy uzyskane informacje wskazują na zaawansowaną fazę przygotowań do zdarzenia o 

charakterze terrorystycznym, które ma być wymierzone w obywateli polskich przebywających 

za granicą lub w instytucje polskie albo polską infrastrukturę mieszczące się poza granicami 

Rzeczypospolitej Polskiej, a zebrane informacje wskazują jednocześnie na nieuchronność 

takiego zdarzenia. 

7. Wyższy albo niższy stopień alarmowy może być wprowadzony z pominięciem stopni pośrednich. 

8. Stopnie alarmowe i stopnie alarmowe CRP mogą być wprowadzane rozdzielnie lub łącznie. 

9. W przypadku wprowadzenia różnych stopni alarmowych i różnych stopni alarmowych CRP należy 

wykonać zadania przewidziane dla stopnia wyższego. 

10. Stopnie alarmowe odwołuje się niezwłocznie po minimalizacji zagrożenia lub skutków zdarzenia 

będącego przesłanką do ich wprowadzenia. 

11. Stopnie alarmowe wprowadza, zmienia i odwołuje, w drodze zarządzenia, w zależności od rodzaju 

zagrożenia zdarzeniem o charakterze terrorystycznym, Prezes Rady Ministrów, po zasięgnięciu 

opinii ministra właściwego do spraw wewnętrznych i Szefa ABW, a w przypadkach niecierpiących 

zwłoki – minister właściwy do spraw wewnętrznych, po zasięgnięciu opinii Szefa ABW, informując o 

tym niezwłocznie Prezesa Rady Ministrów. 

12. W przypadku wprowadzenia stopnia alarmowego organy administracji publicznej oraz kierownicy 

służb i instytucji właściwych w sprawach bezpieczeństwa i zarządzania kryzysowego wykonują 

przedsięwzięcia, w ramach poszczególnych stopni alarmowych we współpracy z właścicielami, 

posiadaczami samoistnymi i posiadaczami zależnymi obiektów infrastruktury krytycznej w zakresie 

ochrony tych obiektów. 

13. Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego organy administracji publicznej oraz 

kierownicy służb i instytucji właściwych w sprawach bezpieczeństwa i zarządzania kryzysowego 

niezwłocznie potwierdzają Rządowemu Centrum Bezpieczeństwa fakt otrzymania informacji  

o wprowadzeniu stopnia alarmowego oraz przekazują raport o stanie realizacji zadań wynikających  

z wprowadzonego stopnia, w czasie nie dłuższym niż 12 godzin od otrzymania informacji. 
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I. PRZEDSIĘWZIĘCIA REALIZOWANE W RAMACH STOPNI ALARMOWYCH: 

 

1. Po wprowadzeniu pierwszego stopnia alarmowego (stopień ALFA) należy w szczególności 

wykonać   następujące zadania: 

1) prowadzić, przy użyciu Policji, Straży Granicznej lub Żandarmerii Wojskowej, wzmożoną 

kontrolę dużych skupisk ludności, które potencjalnie mogą stać się celem zdarzenia  

o charakterze terrorystycznym, w tym imprez masowych i zgromadzeń publicznych; 

2) prowadzić, w ramach realizacji zadań administratorów obiektów, wzmożoną kontrolę obiektów 

użyteczności publicznej oraz innych obiektów, które potencjalnie mogą stać się celem zdarzenia 

o charakterze terrorystycznym; 

3) zalecić podległemu personelowi informowanie odpowiednich służb w przypadku zauważenia: 

nieznanych pojazdów na terenie instytucji publicznych lub innych ważnych obiektów, 

porzuconych paczek i bagaży lub jakichkolwiek innych oznak nietypowej działalności; 

4) poinformować podległy personel o konieczności zachowania zwiększonej czujności w stosunku 

do osób zachowujących się w sposób wzbudzający podejrzenia; 

5) zapewnić dostępność w trybie alarmowym członków personelu niezbędnych do wzmocnienia 

ochrony obiektów; 

6) przeprowadzić kontrolę pojazdów wjeżdżających oraz osób wchodzących na teren obiektów; 

7) sprawdzać, na zewnątrz i od wewnątrz, budynki będące w stałym użyciu w zakresie 

podejrzanych zachowań osób oraz w poszukiwaniu podejrzanych przedmiotów; 

8) sprawdzić działanie środków łączności wykorzystywanych w celu zapewnienia bezpieczeństwa; 

9) dokonać, w ramach realizacji zadań administratorów obiektów, sprawdzenia działania instalacji 

alarmowych, przepustowości dróg ewakuacji oraz funkcjonowania systemów rejestracji obrazu; 

10) dokonać przeglądu wszystkich procedur, rozkazów oraz zadań związanych z wprowadzeniem 

wyższych stopni alarmowych; 

11) prowadzić akcję informacyjno-instruktażową dla społeczeństwa dotyczącą potencjalnego 

zagrożenia, jego skutków i sposobu postępowania. 

2. Po wprowadzeniu drugiego stopnia alarmowego (stopień BRAVO) należy wykonać zadania 

wymienione dla pierwszego stopnia alarmowego oraz kontynuować lub sprawdzić wykonanie tych 

zadań, jeżeli wcześniej nie został wprowadzony stopień ALFA. Ponadto należy wykonać w 

szczególności następujące zadania: 

1) Komendant Główny Policji, Komendant Główny Straży Granicznej lub Komendant Główny 

Żandarmerii Wojskowej wprowadzają obowiązek noszenia broni długiej oraz kamizelek 

kuloodpornych przez umundurowanych funkcjonariuszy lub żołnierzy bezpośrednio 
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realizujących zadania związane z zabezpieczeniem miejsc i obiektów, które potencjalnie mogą 

stać się celem zdarzenia o charakterze terrorystycznym; 

2) wprowadzić dodatkowe kontrole pojazdów, osób oraz budynków publicznych w rejonach 

zagrożonych; 

3) wzmocnić ochronę środków komunikacji publicznej; 

4) sprawdzić funkcjonowanie zasilania awaryjnego; 

5) ostrzec personel o możliwych formach zdarzenia o charakterze terrorystycznym; 

6) zapewnić dostępność w trybie alarmowym personelu wyznaczonego do wdrażania procedur 

działania na wypadek zdarzeń o charakterze terrorystycznym; 

7) sprawdzić i wzmocnić ochronę ważnych obiektów publicznych; 

8) wprowadzić zakaz wstępu do przedszkoli, szkół i uczelni osobom postronnym; 

9) sprawdzić systemy ochrony obiektów ochranianych przez specjalistyczne uzbrojone formacje 

ochronne; 

10) wprowadzić kontrolę wszystkich przesyłek pocztowych kierowanych do urzędu lub instytucji; 

11) zamknąć i zabezpieczyć nieużywane regularnie budynki i pomieszczenia; 

12) dokonać przeglądu zapasów materiałowych i sprzętu, w tym dostępności środków i materiałów 

medycznych, z uwzględnieniem możliwości wykorzystania w przypadku wystąpienia zdarzenia 

o charakterze terrorystycznym. 

3. Po wprowadzeniu trzeciego stopnia alarmowego (stopień CHARLIE) należy wykonać zadania 

wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuować lub sprawdzić 

wykonanie tych zadań, jeżeli wcześniej nie został wprowadzony stopień ALFA lub BRAVO.                                                             

Ponadto należy wykonać w szczególności następujące zadania: 

1) wprowadzić, na polecenie ministra właściwego do spraw wewnętrznych, całodobowe dyżury we 

wskazanych urzędach lub jednostkach organizacyjnych organów administracji publicznej; 

2) wprowadzić dyżury dla osób funkcyjnych odpowiedzialnych za wprowadzanie procedur 

działania na wypadek zdarzeń o charakterze terrorystycznym; 

3) sprawdzić dostępność obiektów wyznaczonych na zastępcze miejsca czasowego pobytu na 

wypadek ewakuacji ludności; 

4) ograniczyć do minimum liczbę miejsc ogólnodostępnych w obiekcie i rejonie obiektu; 

5) wprowadzić, w uzasadnionych przypadkach, ścisłą kontrolę osób i pojazdów przy wejściu  

i wjeździe na teren obiektów; 

6) ograniczyć możliwość parkowania pojazdów przy obiektach chronionych; 

7) wydać broń i amunicję oraz środki ochrony osobistej uprawnionym osobom wyznaczonym do 

wykonywania zadań ochronnych; 
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8) wprowadzić dodatkowy całodobowy nadzór nad miejscami, które tego wymagają, do tej pory 

nieobjętych nadzorem; 

9) zapewnić ochronę środków transportu służbowego poza terenem obiektu, wprowadzić kontrole 

pojazdu przed wejściem do niego i jego uruchomieniem. 

4. Po wprowadzeniu czwartego stopnia alarmowego (stopień DELTA) należy wykonać zadania 

wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz kontynuować lub 

sprawdzić wykonanie tych zadań, jeżeli wcześniej nie został wprowadzony stopień ALFA, BRAVO 

lub CHARLIE. Ponadto należy wykonać w szczególności następujące zadania: 

1) wprowadzić, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach 

zagrożonych; 

2) przeprowadzić identyfikację wszystkich pojazdów znajdujących się już w rejonie obiektu oraz,  

w uzasadnionych przypadkach, ich relokację poza obszar obiektu; 

3) kontrolować wszystkie pojazdy wjeżdżające na teren obiektu i ich ładunek; 

4) kontrolować wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki; 

5) przeprowadzać częste kontrole na zewnątrz budynku i na parkingach; 

6) ograniczyć liczbę podroży służbowych osób zatrudnionych w obiekcie i wizyt osób 

niezatrudnionych w instytucji; 

7) przygotować się do zapewnienia ciągłości funkcjonowania organu w przypadku braku możliwości 

realizacji zadań w dotychczasowym miejscu pracy. 
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II. PRZEDSIĘWZIĘCIA REALIZOWANE W RAMACH STOPNI ALARMOWYCH CRP: 

 

1. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopień ALFA-CRP) należy wykonać 

 w szczególności następujące zadania: 

1) wprowadzić wzmożone monitorowanie stanu bezpieczeństwa systemów teleinformatycznych 

organów administracji publicznej lub systemów teleinformatycznych wchodzących w skład 

infrastruktury krytycznej zwanej dalej „systemami” w szczególności wykorzystując zalecenia Szefa 

Agencji Bezpieczeństwa Wewnętrznego lub komórek odpowiedzialnych za system reagowania 

zgodnie z właściwością oraz: 

a) monitorować i weryfikować czy nie doszło do naruszenia bezpieczeństwa komunikacji 

elektronicznej, 

b) sprawdzać dostępność usług elektronicznych, 

c) dokonywać, w razie potrzeby, zmian w dostępie do systemów. 

2) poinformować personel instytucji o konieczności zachowania zwiększonej czujności w stosunku do 

stanów odbiegających od normy, w szczególności personel odpowiedzialny za bezpieczeństwo 

systemów; 

3) sprawdzić kanały łączności z innymi, właściwymi dla rodzaju stopnia alarmowego CRP, 

podmiotami biorącymi udział w reagowaniu kryzysowym, dokonać weryfikacji ustanowionych 

punktów kontaktowych z zespołami reagowania na incydenty bezpieczeństwa teleinformatycznego 

właściwymi dla rodzaju działania organizacji oraz ministrem właściwym do spraw informatyzacji; 

4) dokonać przeglądu stosownych procedur oraz zadań związanych z wprowadzeniem stopni 

alarmowych CRP, w szczególności dokonać weryfikacji posiadanej kopii zapasowej systemów 

 w stosunku do systemów teleinformatycznych wchodzących w skład infrastruktury krytycznej oraz 

systemów kluczowych dla  funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na 

przywrócenie poprawności funkcjonowania systemu; 

5) sprawdzić aktualny stan bezpieczeństwa systemów i ocenić wpływ zagrożenia na bezpieczeństwo 

teleinformatyczne na podstawie bieżącej informacji i prognoz wydarzeń; 

6) informować na bieżąco o efektach prowadzonych działań zespoły reagowania na incydenty 

bezpieczeństwa teleinformatycznego właściwe dla rodzaju działania organizacji oraz 

współdziałające centra zarządzania kryzysowego, a także ministra właściwego do spraw 

informatyzacji. 

2. Po wprowadzeniu drugiego stopnia alarmowego CRP (stopień BRAVO-CRP) należy wykonać 

zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuować lub sprawdzić 

wykonanie tych zadań, jeżeli wcześniej był wprowadzony stopień ALFA-CRP. Ponadto należy: 
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1) zapewnić dostępność w trybie alarmowym personelu odpowiedzialnego za bezpieczeństwo 

systemów; 

2) wprowadzić całodobowe dyżury administratorów systemów kluczowych dla funkcjonowania 

organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczeństwa 

systemów teleinformatycznych. 

3. Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopień CHARLIE-CRP) należy wykonać  

zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuować lub 

sprawdzać wykonanie tych zadań jeżeli wcześniej był wprowadzony stopień ALFA-CRP lub BRAVO-

CRP. Ponadto należy wykonać w szczególności następujące zadania: 

1) wprowadzić całodobowe dyżury administratorów systemów kluczowych dla funkcjonowania 

organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczeństwa 

systemu; 

2) dokonać przeglądu dostępnych zasobów zapasowych pod względem możliwości ich 

wykorzystania w przypadku zaistnienia ataku; 

3) przygotować się do uruchomienia planów umożliwiających zachowanie ciągłości działania po 

wystąpieniu potencjalnego ataku w tym: 

a) dokonać przeglądu i ewentualnego audytu planów awaryjnych oraz systemów, 

b) przygotować się do ograniczenia operacji na serwerach, w celu możliwości ich szybkiego 

i bezawaryjnego zamknięcia. 

4. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopień DELTA-CRP) należy wykonać 

zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz kontynuować 

lub sprawdzić wykonanie tych zadań, jeżeli wcześniej był wprowadzony stopień ALFA-CRP, BRAVO- 

CRP lub CHARLIE-CRP. Ponadto należy wykonać w szczególności następujące zadania: 

a) uruchomić plany awaryjne lub plany ciągłości działania organizacji w sytuacji awarii lub utraty 

ciągłości działania, 

b) stosownie do sytuacji przystąpić do realizacji procedur przywracania ciągłości działania. 
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TABELA REALIZACJI ZADAŃ REALIZOWANYCH W RAMACH STOPNI ALARMOWYCH 

Pierwszy stopień alarmowy ALFA 
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ALFA - 1 

 
Prowadzić w ramach realizacji zadań 
administratorów obiektów wzmożoną kontrolę 
obiektów użyteczności publicznej oraz innych 
obiektów które potencjalnie mogą stać się celem 
zdarzenia o charakterze terrorystycznym. 
 

x   x  x   x x x           

ALFA - 2 

 
Zalecić podległemu personelowi Informowanie 
odpowiednich służb w przypadku zauważenia 
nieznanych pojazdów na terenie instytucji 
publicznych, porzuconych paczek i bagaży lub w 
przypadku zauważenia jakichkolwiek innych 
oznak nietypowej działalności. 
 

x x x x x x x x x x x x x x x x x x x x x 
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 

ALFA - 3 

 
Poinformować podległy personel o konieczności 
zachowania zwiększonej czujności w stosunku 
do osób zachowujących się w sposób 
wzbudzający podejrzenia. 
 

x x x x x x x x x x x x x x x x x x x x x 

ALFA - 4 

 
Zapewnić dostępność w trybie alarmowym 
członków personelu niezbędnych do 
wzmocnienia ochrony obiektów. 
 

x                     

ALFA - 5 

 
Przeprowadzić  kontrole pojazdów 
wjeżdżających  oraz osób wchodzących na teren 
obiektów. 
 

x                     

ALFA - 6 

 
Sprawdzić na zewnątrz i od wewnątrz budynki 
będące w stałym użytkowaniu pod względem 
podejrzanych zachowań osób, oraz w 
poszukiwaniu  podejrzanych przedmiotów . 
 

x   x                  

ALFA - 7 

 
Sprawdzić działanie środków łączności 
wykorzystywanych w celu zapewnienia 
bezpieczeństwa. 
 

x x x x x x x x x x x x x x x x x x x x x 

ALFA - 8 

 
Dokonać w ramach realizacji zadań 
administratorów obiektów sprawdzenia działania 
instalacji alarmowych, przepustowość dróg 
ewakuacji oraz funkcjonowania systemu 
rejestracji obrazu. 
 

   x                  
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 

ALFA - 9 

 
Dokonać przeglądu wszystkich procedur 
rozkazów oraz zadań związanych z 
wprowadzeniem wyższych stopni alarmowych. 
 

x x x x x x x x x x x x x x x x x x x x x 

ALFA 10 

 
Prowadzić akcję informacyjno-instruktażową dla 
społeczeństwa dotyczącą potencjalnego 
zagrożenia jego skutków i sposobu 
postępowania. 
 

x x x x x x x x x x x x x x x x x x x x x 
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Drugi stopień alarmowy BRAVO 
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 

 
BRAVO 

1 

 
Wprowadzić dodatkowe kontrole pojazdów, ludzi 
oraz budynków publicznych w rejonach 
zagrożonych. 
 

x 
                    

BRAVO 
2 

 
Sprawdzić funkcjonowanie zasilania awaryjnego. 
 

   x     x             

BRAVO 
3 

 
Ostrzec personel o możliwych formach 
zdarzenia o charakterze terrorystycznym. 
 

x x x x x x x x x x x x x x x x x x x x x 

BRAVO 
4 

 
Zapewnić dostępność w trybie alarmowym 
personelu wyznaczonego do wdrażania 
procedur działania na wypadek zdarzeń o 
charakterze terrorystycznym. 
  

x                     
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 

BRAVO 
5 

 
Sprawdzić i wzmocnić ochronę ważnych 
obiektów publicznych.  
 

x                     

BRAVO 
6 

 
Wprowadzić zakaz wstępu do przedszkoli szkół 
 i uczelni osobom postronnym. 
 

              x       

BRAW0 
7 

 
Wprowadzić kontrolę wszystkich przesyłek 
pocztowych kierowanych do urzędu lub 
instytucji. 
 

   x  x   x x x   x        

BRAWO 
8 

 
Zamknąć i zabezpieczyć nie używane regularnie 
budynki i pomieszczenia. 
 

   x                  

BRAWO 
9 

 
Dokonać przeglądu zapasów materiałowych i 
sprzętu w tym dostępności środków i materiałów 
medycznych z uwzględnieniem możliwości 
wykorzystania w przypadku wystąpienia 
zdarzenia o charakterze terrorystycznym. 
 

x x x x x x x x x x x x x x x x x x x x x 
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Trzeci stopień alarmowy CHARLIE 
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 

 
 

CHARLIE 
1 

 
Wprowadzić na polecenie  ministra właściwego 
ds. wewnętrznych całodobowe dyżury we 
wskazanych urzędach lub jednostkach 
organizacyjnych organów administracji 
publicznej. 
 

x    

                 

CHARLIE 
2 

 
Wprowadzić dyżury dla osób funkcyjnych 
odpowiedzialnych za wprowadzenie procedur 
działania na wypadek ataków terrorystycznych. 
 

x                     

CHARLIE 
3 

 
Ograniczyć do minimum liczbę miejsc 
ogólnodostępnych w obiekcie i rejonie obiektu. 
 
 

x                     
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 

CHARLIE 
4 

 
W uzasadnionych przypadkach wprowadzić 
ścisłą kontrolę osób i pojazdów przy wejściu i 
wjeździe na teren obiektu. 
 

x    

                 

CHARLIE 
5 

 
Ograniczyć możliwość parkowania pojazdów 
przy obiektach chronionych. 
 

   x                  

CHARLIE 
6 

 
Wydać broń i amunicję oraz środki ochrony 
osobistej uprawnionym osobom wyznaczonym 
do wykonywania zadań ochronnym. 
 

x                     

CHARLIE 
7 

 
Wprowadzić dodatkowy całodobowy nadzór 
miejsc, które tego wymagają, do tej pory nie 
objętych nadzorem. 
 

x                     

CHARLIE 
8 

 
Zapewnić ochronę środków transportu 
służbowego poza terenem obiektu, wprowadzić 
kontrolę pojazdu przed wejściem do niego i jego 
uruchomieniem. 
 

   x  x                
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Czwarty stopień alarmowy DELTA 
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 

DELTA 1 

 
Przeprowadzić identyfikację wszystkich 
pojazdów znajdujących się już w rejonie obiektu 
oraz, w uzasadnionych przypadkach ich 
relokację poza obszar obiektu. 
 

x   x  x   x x x           

DELTA 2 

 
Kontrolować wszystkie pojazdy wjeżdżające na 
teren obiektu i ich ładunek. 
 

x    

 

x 

  

x x x 

  

x 

       

DELTA 3 

 
Kontrolować wszystkie wnoszone na teren 
obiektu walizki, torby i paczki. 
 

x     x   x x x   x        

DELTA 4 

 
Przeprowadzać częste kontrole na zewnątrz 
budynku i na parkingach. 
 

x                     
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 

DELTA 5 

 
Ograniczyć liczbę podróży służbowych osób 
zatrudnionych w obiekcie i wizyt osób nie 
zatrudnionych w instytucji. 
 

x x x x x x x x x x x x x x x x x x x x x 

DELTA 6 

 
Przygotować się do zapewnienia ciągłości 
funkcjonowania organu w przypadku braku 
możliwości realizacji zadań w dotychczasowym 
miejscu pracy. 
 

x   x                  
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TABELA REALIZACJI ZADAŃ REALIZOWANYCH W RAMACH STOPNI ALARMOWYCH CRP 

Pierwszy stopień alarmowy CRP – ALFA-CRP 
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 

ALFA 
CRP 1 

 

Wprowadzić wzmożone monitorowanie stanu 
bezpieczeństwa systemów 
teleinformatycznych organów administracji 
publicznej lub systemów teleinformatycznych 
wchodzących w skład infrastruktury krytycznej 
zwanych dalej systemami w szczególności 
wykorzystując zalecenia szefa ABW lub 
komórek odpowiedzialnych za system 
reagowania zgodnie z właściwością oraz: 
 

• monitorować i weryfikować czy nie 
doszło do  naruszenia bezpieczeństwa 
komunikacji elektronicznej, 

 

   x     x x            
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 

 
 

ALFA 
CRP 1 

 

• sprawdzić dostępność usług 
elektronicznych,  

 

• dokonywać, w miarę potrzeby, zmian w 
dostępie do systemów. 

 

   

x     x x 

           

ALFA 
CRP 2 

 
Poinformować personel instytucji o 
konieczności zachowania zwiększonej 
czujności w stosunku do stanów 
odbiegających od normy, w szczególności 
personel odpowiedzialny za bezpieczeństwo 
systemów. 
 

x x x x x x x x x x x x x x x x x x x x x 

ALFA 
CRP 3 

 
Sprawdzić kanały łączności z innymi 
właściwymi dla rodzaju stopnia alarmowego 
CRP podmiotami biorącymi udział w 
reagowaniu kryzysowym, dokonać weryfikacji 
ustanowionych punktów kontaktowych z 
zespołami reagowania na incydenty 
bezpieczeństwa teleinformatycznego 
właściwymi dla rodzaju działania oraz 
ministrem właściwym ds. informatyzacji. 
 

   x         x  x x x  
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 

ALFA 
CRP 4 

 
Dokonać przeglądu stosownych procedur oraz 
zadań związanych z wprowadzeniem stopni 
alarmowych CRP, w szczególności dokonać  
weryfikacji posiadanej kopii zapasowej 
systemów w stosunku do systemów 
teleinformatycznych wchodzących w skład 
infrastruktury krytycznej oraz systemów 
kluczowych dla funkcjonowania organizacji 
oraz weryfikacji czasu wymaganego na 
przywrócenie poprawności funkcjonowania 
systemu. 
 

   x          

        

ALFA 
CRP 5 

 
Sprawdzić aktualny stan bezpieczeństwa 
systemów i ocenić  teleinformatycznej i ocenić 
wpływ zagrożenia na bezpieczeństwo 
teleinformatyczne na podstawie bieżących 
informacji i prognoz wydarzeń. 
 

   x     x x   

         

ALFA 
CRP 6 

 
Informować na bieżąco o efektach 
przeprowadzanych działań zespoły reagowania na 
incydenty bezpieczeństwa teleinformatycznego 
właściwe dla rodzaju działania organizacji oraz 
współdziałające centra zarządzania kryzysowego, 
a także ministra właściwego ds. informatyzacji. 
 

x x x x x x x x x x x x x x x x x x x x x 
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Drugi stopień alarmowy CRP – BRAVO-CRP 

 
 
 
 
 
 
 

Symbol 
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BRAVO 
CRP 1 

 

Zapewnić dostępność w trybie alarmowym, 
personelu odpowiedzialnego za 
bezpieczeństwo systemów. 
 

   x     x x    

        

BRAVO 
CRP 2 

 
Wprowadzić całodobowe dyżury 
administratorów systemów kluczowych dla 
funkcjonowania organizacji oraz personelu 
uprawnionego do podejmowania decyzji w 
sprawach bezpieczeństwa systemów 
teleinformatycznych.  
 

   x        

          

 

  



 
22 

 

 

Trzeci stopień alarmowy CRP – CHARLIE-CRP 
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CHARLIE 
CRP 1 

 
Wprowadzić całodobowe dyżury 
administratorów systemów kluczowych dla 
funkcjonowania organizacji oraz personelu 
uprawnionego do podejmowania decyzji w 
sprawach bezpieczeństwa systemów 
teleinformatycznych. 
 

   x        

          

CHARLIE 
CRP 2 

 
Dokonać przeglądu dostępnych zasobów 
zapasowych pod względem możliwości ich 
wykorzystania w przypadku zaistnienia ataku. 
 

   x     
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 

CHARLIE 
CRP 3 

 
Przygotować się do uruchomienia planów 
umożliwiających zachowanie ciągłości działania 
po wystąpieniu potencjalnego ataku w tym m. in. 
 

• dokonać przeglądu i ewentualnego audytu 
planów awaryjnych oraz systemów. 

 

• przygotować się do ograniczenia operacji na 
serwerach w celu możliwości ich szybkiego i 
bezawaryjnego zamknięcia. 

 
 

   x        
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Czwarty stopień alarmowy CRP – DELTA-CRP 
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DELTA 
CRP 1 

 
Uruchomić plany awaryjne lub plany ciągłości 
działania w sytuacji awarii lub utraty ciągłości 
działania. 
 

   x        

          

DELTA 
CRP 2 

 
Stosownie do sytuacji przystąpić do realizacji 
procedur przywracania ciągłości działania. 
 

   x       
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MODUŁ ZADANIOWY NR 1 

 

Przedsięwzięcia realizowane w ramach pierwszego stopnia alarmowego (stopień ALFA) 

Cel zadania. 

Zapewnienie bezpieczeństwa pracownikom oraz ochrona budynków Urzędu poprzez wzmocnienie 

systemu ochrony obiektu oraz uprzedzenie pracowników o możliwości wystąpienia zagrożenia, których 

celem jest przeciwdziałanie i minimalizacja skutków ewentualnych ataków terrorystycznych lub 

sabotażowych.  

Wykonawcy zadania. 

− Sztab Kryzysowy Urzędu Marszałkowskiego; 

− Centrum Kierowania; 

− Koordynatorzy zadań obronnych w departamentach Urzędu; 

− Pracownicy odpowiedzialni za realizację zadań w jednostkach organizacyjnie podległych. 

Warunki operacyjne realizacji zadania. 

− Niepokój wśród personelu i presja czasu, absencja pracowników, niepewność i strach personelu; 

− Wystąpienie chaosu informacyjnego i elementów paniki, możliwy chaos organizacyjny; 

− Brak zasilania w energię elektryczną, utrudnienia w łączności i inne. 

Przedsięwzięcia do wykonania w ramach zadania. 

− prowadzić, w ramach realizacji zadań administratorów obiektów, wzmożoną kontrolę obiektów 

użyteczności publicznej oraz innych obiektów, które potencjalnie mogą stać się celem zdarzenia 

 o charakterze terrorystycznym; 

− zalecić podległemu personelowi informowanie odpowiednich służb w przypadku zauważenia: 

nieznanych pojazdów na terenie instytucji publicznych lub innych ważnych obiektów, porzuconych 

paczek i bagaży lub jakichkolwiek innych oznak nietypowej działalności;  

− poinformować podległy personel o konieczności zachowania zwiększonej czujności w stosunku do 

osób zachowujących się w sposób wzbudzający podejrzenia; 

− zapewnić dostępność w trybie alarmowym członków personelu niezbędnych do wzmocnienia ochrony 

obiektów; 

− przeprowadzić kontrolę pojazdów wjeżdżających oraz osób wchodzących na teren obiektów; 

− sprawdzać, na zewnątrz i od wewnątrz, budynki będące w stałym użyciu w zakresie podejrzanych 

zachowań osób oraz w poszukiwaniu podejrzanych przedmiotów; 

− sprawdzić działanie środków łączności wykorzystywanych w celu zapewnienia bezpieczeństwa; 
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− dokonać, w ramach realizacji zadań administratorów obiektów, sprawdzenia działania instalacji 

alarmowych, przepustowości dróg ewakuacji oraz funkcjonowania systemów rejestracji obrazu; 

− dokonać przeglądu wszystkich procedur, rozkazów oraz zadań związanych z wprowadzeniem 

wyższych stopni alarmowych; 

− prowadzić akcję informacyjno-instruktażową dla społeczeństwa dotyczącą potencjalnego zagrożenia, 

jego skutków i sposobu postępowania. 

Procedura realizacji. 

Tryb uruchamiania zasobów. 

− Przyjęcie decyzji o wprowadzeniu stopnia alarmowego; 

− Zwołanie posiedzenia Sztabu Kryzysowego; 

− Wypracowanie decyzji Sztabu; 

− Przekazanie decyzji do Koordynatorów realizacji zadań obronnych w departamentach 

 z wykorzystaniem Centrum Kierowania; 

− Przekazanie decyzji do pracowników realizujących zadania zarządzania kryzysowego  

w wojewódzkich samorządowych jednostkach organizacyjnych. 

Organizacja kierowania. 

Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Województwa nakazuje 

uruchomienie Sztabu Kryzysowego kierującego realizacją zadań w Jego imieniu. Po wypracowaniu 

decyzji Sztab kryzysowy przekazuje ją do wszystkich departamentów Urzędu. Departamenty Urzędu 

przystępują do realizacji przewidzianych w danym stopniu alarmowym zadań. Departamenty sprawujące 

nadzór nad wojewódzkimi samorządowymi jednostkami organizacyjnymi przekazują zadania do 

jednostek podległych nadzorując równocześnie ich realizację. 

Przedsięwzięcia reagowania. 

− Marszalek województwa nakazuje realizację zadań; 

− Sztab kryzysowy utrzymuje łączność z Rządowym Centrum Bezpieczeństwa, kieruje realizacją zadań 

poprzez wypracowanie decyzji, określa zakres działań, określa ramy organizacyjne, wskazuje kanały 

przepływu  informacji, opracowuje raporty dla RCB; 

− Centrum Kierowania utrzymuje łączność ze wszystkimi uczestnikami działań, przekazuje polecenie 

realizacji zadań, zbiera informacje o stopniu ich realizacji, wypracowuje informację zbiorczą dla 

potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystąpienia takiej potrzeby; 

− Koordynatorzy realizacji zadań obronnych realizują zadania określone w decyzji Sztabu Kryzysowego, 

przekazują i nadzorują realizację zadań wykonywanych przez jednostki organizacyjnie podległe oraz 

przekazują raporty o realizacji zadań do Centrum Kierowania. 
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Wsparcie bieżące. 

Działania realizowane w ramach pierwszego stopnia alarmowego nie wymagają od Urzędu stworzenia 

katalogu dodatkowych potrzeb niezbędnych do realizacji określonych w nim zadań. 

Potrzeby w przypadku przedłużających się zadań. 

Pozostają na niezmienionym poziomie. 

Sposób finansowania. 

Realizacja zadania finansowana jest z budżetu Urzędu. Realizacja pierwszego stopnia alarmowego nie 

pociąga za sobą następstw finansowych. 

Podstawy prawne działania. 

− Ustawa z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.); 

− Rozporządzenie Prezesa Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć 

wykonywanych w poszczególnych stopniach alarmowych i stopniach alarmowych CRP  

(Dz. U. z 2016 r. poz. 1101 z późn. zm.). 
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MODUŁ ZADANIOWY NR 2 

 

Przedsięwzięcia realizowane w ramach drugiego stopnia alarmowego (stopień BRAWO) 

Cel zadania 

− Zapewnienie bezpieczeństwa pracownikom oraz ochrona budynku Urzędu; 

− Wzmocnienie systemu ochrony obiektu; 

− Uprzedzenie pracowników o możliwości wystąpienia zagrożenia oraz określenie możliwych 

symptomów; 

− Przeciwdziałanie oraz minimalizacja skutków ewentualnych ataków terrorystycznych lub 

sabotażowych; 

− Ograniczenie dostępu do obiektu osobom nieuprawnionym. 

Wykonawcy zadania. 

− Sztab Kryzysowy Urzędu Marszałkowskiego; 

− Centrum Kierowania; 

− Koordynatorzy realizacji zadań obronnych w departamentach Urzędu; 

− Pracownicy odpowiedzialni za realizację zadań w jednostkach organizacyjnie podległych. 

Warunki operacyjne realizacji zadania. 

− Niepokój wśród personelu i presja czasu, absencja pracowników, niepewność i strach personelu; 

− Brak zasilania w energię elektryczną, utrudnienia w łączności i inne; 

− Możliwy chaos organizacyjny związany z ograniczeniem dostępu do budynku oraz terenów wokół 

niego; 

− Niewłaściwy przepływ informacji pomiędzy wykonawcami poszczególnych zadań a kadrą kierowniczą 

Urzędu; 

− Utrudnienia w zapewnieniu dodatkowej ochrony obiektu ze względu na braki kadrowe agencji ochrony. 

Przedsięwzięcia do wykonania w ramach zadania. 

− wprowadzić dodatkowe kontrole pojazdów, osób oraz budynków publicznych w rejonach zagrożonych; 

− wzmocnić ochronę środków komunikacji publicznej; 

− sprawdzić funkcjonowanie zasilania awaryjnego; 

− ostrzec personel o możliwych formach zdarzenia o charakterze terrorystycznym; 

− zapewnić dostępność w trybie alarmowym personelu wyznaczonego do wdrażania procedur działania 

na wypadek zdarzeń o charakterze terrorystycznym; 

− sprawdzić i wzmocnić ochronę ważnych obiektów publicznych; 
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− wprowadzić zakaz wstępu do przedszkoli, szkół i uczelni osobom postronnym; 

− sprawdzić systemy ochrony obiektów ochranianych przez specjalistyczne uzbrojone formacje 

obronne; 

− wprowadzić kontrolę wszystkich przesyłek pocztowych kierowanych do urzędu lub instytucji; 

− zamknąć i zabezpieczyć nieużywane regularnie budynki i pomieszczenia; 

− dokonać przeglądu zapasów materiałowych i sprzętu, w tym dostępności środków i materiałów 

medycznych, z uwzględnieniem możliwości wykorzystania w przypadku wystąpienia zdarzenia 

 o charakterze terrorystycznym. 

Procedura realizacji. 

Tryb uruchamiania zasobów. 

− Przyjęcie decyzji o wprowadzeniu stopnia alarmowego; 

− Zwołanie posiedzenia Sztabu Kryzysowego; 

− Wypracowanie decyzji Sztabu; 

− Przekazanie decyzji do koordynatorów realizacji zadań obronnych w departamentach 

 z wykorzystaniem Centrum Kierowania; 

− Przekazanie decyzji do pracowników realizujących zadania zarządzania kryzysowego  

w wojewódzkich samorządowych jednostkach organizacyjnych. 

Organizacja kierowania. 

Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Województwa nakazuje 

uruchomienie Sztabu Kryzysowego kierującego realizacją zadań w Jego imieniu. Po wypracowaniu 

decyzji Sztab kryzysowy przekazuje ją do wszystkich departamentów Urzędu. Departamenty Urzędu 

przystępują do realizacji przewidzianych w danym stopniu alarmowym zadań. Departamenty sprawujące 

nadzór nad wojewódzkimi samorządowymi jednostkami organizacyjnymi przekazują zadania do 

jednostek podległych nadzorując równocześnie ich realizację. 

Przedsięwzięcia reagowania. 

− Marszalek województwa nakazuje realizację zadań; 

− Sztab kryzysowy utrzymuje łączność z Rządowym Centrum Bezpieczeństwa, kieruje realizacją zadań 

poprzez wypracowanie decyzji, określa zakres działań, określa ramy organizacyjne, wskazuje kanały 

przepływu  informacji, opracowuje raporty dla RCB; 

− Centrum Kierowania utrzymuje łączność ze wszystkimi uczestnikami działań, przekazuje polecenie 

realizacji zadań, zbiera informacje o stopniu ich realizacji, wypracowuje informację zbiorczą dla 

potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystąpienia takiej potrzeby; 
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− Koordynatorzy realizacji zadań obronnych realizują zadania określone w decyzji Sztabu Kryzysowego, 

przekazują i nadzorują realizację zadań wykonywanych przez jednostki organizacyjnie podległe oraz 

przekazują raporty o realizacji zadań do Centrum Kierowania. 

Wsparcie bieżące. 

Działania realizowane w ramach drugiego stopnia alarmowego  wymagają od Urzędu stworzenia katalogu 

dodatkowych potrzeb niezbędnych do realizacji określonych w nim zadań. Realizacja przypisanych dla 

tego stopnia zadań będzie wymagała przeznaczenia większej ilości pracowników do ochrony obiektu oraz 

kontroli przesyłek pocztowych.   

Potrzeby w przypadku przedłużających się zadań. 

W przypadku wydłużania się okresu realizacji zadania oraz w związku z koniecznością realizacji zadań 

określonych dla pierwszego stopnia alarmowego wystąpi potrzeba reorganizacji pracy służb ochronnych.  

Sposób finansowania. 

Realizacja zadań finansowana jest z budżetu Urzędu. Pociągnie za sobą potrzebę zwiększenia nakładów 

na ochronę obiektu. 

Podstawy prawne działania. 

− Ustawa z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.); 

− Rozporządzenie Prezesa Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć 

wykonywanych w poszczególnych stopniach alarmowych i stopniach alarmowych CRP  

(Dz. U. z 2016 r. poz. 1101 z późn. zm.). 
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MODUŁ ZADANIOWY NR 3 

 

Przedsięwzięcia realizowane w ramach trzeciego stopnia alarmowego (stopień CHARLIE) 

Cel zadania 

− Zapewnienie bezpieczeństwa pracownikom oraz ochrona budynku Urzędu; 

− Wzmocnienie systemu ochrony obiektu; 

− Uprzedzenie pracowników o możliwości wystąpienia zagrożenia oraz określenie możliwych 

symptomów; 

− Przeciwdziałanie oraz minimalizacja skutków ewentualnych ataków terrorystycznych lub 

sabotażowych; 

− Ograniczenie dostępu do obiektu osobom nieuprawnionym; 

− Zapobieżenie zaburzeniom w funkcjonowaniu Urzędu mającym związek z koniecznością 

wprowadzenia całodobowych dyżurów; 

− Zapobieganie zaniepokojeniem wśród pracowników Urzędu wynikającym z przekazywaniem 

 i powielaniem nieprawdziwych i niepotwierdzonych informacji.  

Wykonawcy zadania. 

− Sztab Kryzysowy Urzędu Marszałkowskiego; 

− Centrum Kierowania; 

− Koordynatorzy realizacji zadań obronnych w departamentach Urzędu; 

− Pracownicy odpowiedzialni za realizację zadań w jednostkach organizacyjnie podległych. 

Warunki operacyjne realizacji zadania. 

− Wzrost niepokoju wśród personelu i presja czasu, absencja pracowników, niepewność i strach wśród 

pracowników wynikające z niedoinformowania; 

− Brak zasilania w energię elektryczną, utrudnienia w łączności i inne; 

− Możliwy chaos organizacyjny związany z ograniczeniem dostępu do budynku oraz terenów wokół 

niego; 

− Utrudnienia w zapewnieniu łączności. 

Przedsięwzięcia do wykonania w ramach zadania. 

− wprowadzić, na polecenie ministra właściwego do spraw wewnętrznych, całodobowe dyżury we 

wskazanych urzędach lub jednostkach organizacyjnych organów administracji publicznej; 

− wprowadzić dyżury dla osób funkcyjnych odpowiedzialnych za wprowadzanie procedur działania na 

wypadek zdarzeń o charakterze terrorystycznym; 
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− sprawdzić dostępność obiektów wyznaczonych na zastępcze miejsca czasowego pobytu na wypadek 

ewakuacji ludności; 

− ograniczyć do minimum liczbę miejsc ogólnodostępnych w obiekcie i rejonie obiektu; 

− wprowadzić, w uzasadnionych przypadkach, ścisłą kontrolę osób i pojazdów przy wejściu i wjeździe 

na teren obiektów; 

− ograniczyć możliwość parkowania pojazdów przy obiektach chronionych; 

− wydać broń i amunicję oraz środki ochrony osobistej uprawnionym osobom wyznaczonym do 

wykonywania zadań ochronnych; 

− wprowadzić dodatkowy całodobowy nadzór nad miejscami, które tego wymagają, do tej pory 

nieobjętych nadzorem; 

− zapewnić ochronę środków transportu służbowego poza terenem obiektu, wprowadzić kontrole 

pojazdu przed wejściem do niego i jego uruchomieniem. 

Procedura realizacji. 

Tryb uruchamiania zasobów. 

− Przyjęcie decyzji o wprowadzeniu stopnia alarmowego; 

− Zwołanie posiedzenia Sztabu Kryzysowego; 

− Wypracowanie decyzji Sztabu; 

− Przekazanie decyzji do koordynatorów realizacji zadań obronnych w departamentach 

 z wykorzystaniem Centrum Kierowania; 

− Przekazanie decyzji do pracowników realizujących zadania zarządzania kryzysowego  

w wojewódzkich samorządowych jednostkach organizacyjnych. 

Organizacja kierowania. 

Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Województwa nakazuje 

uruchomienie Sztabu Kryzysowego kierującego realizacją zadań w Jego imieniu. Po wypracowaniu 

decyzji Sztab kryzysowy przekazuje ją do wszystkich departamentów Urzędu. Departamenty Urzędu 

przystępują do realizacji przewidzianych w danym stopniu alarmowym zadań. Departamenty sprawujące 

nadzór nad wojewódzkimi samorządowymi jednostkami organizacyjnymi przekazują zadania do 

jednostek podległych nadzorując równocześnie ich realizację. 

Przedsięwzięcia reagowania. 

− Marszalek województwa nakazuje realizację zadań; 

− Sztab kryzysowy utrzymuje łączność z Rządowym Centrum Bezpieczeństwa, kieruje realizacją zadań 

poprzez wypracowanie decyzji, określa zakres działań, określa ramy organizacyjne, wskazuje kanały 

przepływu  informacji, opracowuje raporty dla RCB; 



 
33 

 

− Centrum Kierowania utrzymuje łączność ze wszystkimi uczestnikami działań, przekazuje polecenie 

realizacji zadań, zbiera informacje o stopniu ich realizacji, wypracowuje informację zbiorczą dla 

potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystąpienia takiej potrzeby; 

− Koordynatorzy realizacji zadań obronnych realizują zadania określone w decyzji Sztabu Kryzysowego, 

przekazują i nadzorują realizację zadań wykonywanych przez jednostki organizacyjnie podległe oraz 

przekazują raporty o realizacji zadań do Centrum Kierowania. 

Wsparcie bieżące. 

Działania realizowane w ramach trzeciego stopnia alarmowego  wymagają wprowadzenia całodobowych 

dyżurów dla osób funkcyjnych wchodzących w skład systemu zarządzania kryzysowego Urzędu co 

będzie się wiązało z ewentualną nieobecnością tych osób w czasie nominalnego ich czasu pracy. 

Potrzeby w przypadku przedłużających się zadań. 

W przypadku wydłużania się okresu realizacji zadań oraz w związku z koniecznością realizacji zadań 

określonych dla trzeciego stopnia alarmowego wystąpi potrzeba reorganizacji pracy służb ochronnych 

oraz zastąpienie osób wchodzących w system całodobowych dyżurów innymi pracownikami.  

Sposób finansowania. 

Realizacja zadań finansowana jest z budżetu Urzędu. Realizacja zadań przewidzianych dla drugiego  

i trzeciego stopnia alarmowego pociągnie za sobą potrzebę zwiększenia nakładów na ochronę obiektu. 

Podstawy prawne działania. 

− Ustawa z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.); 

− Rozporządzenie Prezesa Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć 

wykonywanych w poszczególnych stopniach alarmowych i stopniach alarmowych CRP  

(Dz. U. z 2016 r. poz. 1101 z późn. zm.). 
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MODUŁ ZADANIOWY NR 4 

 

Przedsięwzięcia realizowane w ramach czwartego stopnia alarmowego (stopień DELTA) 

Cel zadania 

− Zapewnienie bezpieczeństwa pracownikom oraz ochrona budynku Urzędu; 

− Wzmocnienie systemu ochrony obiektu; 

− Uprzedzenie pracowników o możliwości wystąpienia zagrożenia oraz określenie możliwych 

symptomów; 

− Przeciwdziałanie oraz minimalizacja skutków ewentualnych ataków terrorystycznych lub 

sabotażowych; 

− Ograniczenie dostępu do obiektu osobom nieuprawnionym; 

− Zapobieżenie zaburzeniom w funkcjonowaniu Urzędu mającym związek z koniecznością 

wprowadzenia całodobowych dyżurów; 

− Zapobieganie zaniepokojeniem wśród pracowników Urzędu wynikającym z przekazywaniem 

 i powielaniem nieprawdziwych i niepotwierdzonych informacji.  

Wykonawcy zadania. 

− Sztab Kryzysowy Urzędu Marszałkowskiego; 

− Centrum Kierowania; 

− Koordynatorzy realizacji zadań obronnych w departamentach Urzędu; 

− Pracownicy odpowiedzialni za realizację zadań w jednostkach organizacyjnie podległych. 

Warunki operacyjne realizacji zadania. 

− Wzrost niepokoju wśród personelu i presja czasu, absencja pracowników, niepewność i strach wśród 

pracowników wynikające z niedoinformowania; 

− Brak zasilania w energię elektryczną, utrudnienia w łączności i inne; 

− Możliwy chaos organizacyjny związany z ograniczeniem dostępu do budynku oraz terenów wokół 

niego; 

− Zaburzenia w funkcjonowaniu instytucji współpracujących i firm obsługujących Urząd. 

Przedsięwzięcia do wykonania w ramach zadania. 

− wprowadzić, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach zagrożonych; 

− przeprowadzić identyfikację wszystkich pojazdów znajdujących się już w rejonie obiektu oraz,  

w uzasadnionych przypadkach, ich relokację poza obszar obiektu; 

− kontrolować wszystkie pojazdy wjeżdżające na teren obiektu i ich ładunek; 

− kontrolować wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki; 
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− przeprowadzać częste kontrole na zewnątrz budynku i na parkingach; 

− ograniczyć liczbę podroży służbowych osób zatrudnionych w obiekcie i wizyt osób niezatrudnionych 

w instytucji; 

− przygotować się do zapewnienia ciągłości funkcjonowania organu w przypadku braku możliwości 

realizacji zadań w dotychczasowym miejscu pracy. 

Procedura realizacji. 

Tryb uruchamiania zasobów. 

− Przyjęcie decyzji o wprowadzeniu stopnia alarmowego; 

− Zwołanie posiedzenia Sztabu Kryzysowego; 

− Wypracowanie decyzji Sztabu; 

− Przekazanie decyzji do koordynatorów realizacji zadań obronnych w departamentach 

 z wykorzystaniem Centrum Kierowania; 

− Przekazanie decyzji do pracowników realizujących zadania zarządzania kryzysowego  

w wojewódzkich samorządowych jednostkach organizacyjnych. 

Organizacja kierowania. 

Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Województwa nakazuje 

uruchomienie Sztabu Kryzysowego kierującego realizacją zadań w Jego imieniu. Po wypracowaniu 

decyzji Sztab kryzysowy przekazuje ją do wszystkich departamentów Urzędu. Departamenty Urzędu 

przystępują do realizacji przewidzianych w danym stopniu alarmowym zadań. Departamenty sprawujące 

nadzór nad wojewódzkimi samorządowymi jednostkami organizacyjnymi przekazują zadania do 

jednostek podległych nadzorując równocześnie ich realizację. 

Przedsięwzięcia reagowania. 

− Marszalek województwa nakazuje realizację zadań; 

− Sztab kryzysowy utrzymuje łączność z Rządowym Centrum Bezpieczeństwa, kieruje realizacją zadań 

poprzez wypracowanie decyzji, określa zakres działań, określa ramy organizacyjne, wskazuje kanały 

przepływu  informacji, opracowuje raporty dla RCB; 

− Centrum Kierowania utrzymuje łączność ze wszystkimi uczestnikami działań, przekazuje polecenie 

realizacji zadań, zbiera informacje o stopniu ich realizacji, wypracowuje informację zbiorczą dla 

potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystąpienia takiej potrzeby; 

− Koordynatorzy realizacji zadań obronnych realizują zadania określone w decyzji Sztabu Kryzysowego, 

przekazują i nadzorują realizację zadań wykonywanych przez jednostki organizacyjnie podległe oraz 

przekazują raporty o realizacji zadań do Centrum Kierowania. 
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Wsparcie bieżące. 

Działania realizowane w ramach czwartego stopnia alarmowego  wymagają utrzymania całodobowych 

dyżurów dla osób funkcyjnych wchodzących w skład systemu zarządzania kryzysowego Urzędu co 

będzie się wiązało z nieobecnością tych osób w czasie nominalnego ich czasu pracy. Przygotować się 

do organizacji całodobowych dyżurów osób decyzyjnych na terenie Urzędu. Decyzja ta będzie wymagała 

przygotowania miejsc odpoczynku. 

Potrzeby w przypadku przedłużających się zadań. 

W przypadku wydłużania się okresu realizacji zadań oraz w związku z koniecznością realizacji zadań 

określonych dla czwartego stopnia alarmowego wystąpi potrzeba reorganizacji pracy służb ochronnych 

oraz zastąpienie osób wchodzących w system całodobowych dyżurów innymi pracownikami. Należy 

wprowadzić harmonogram dyżurów osób funkcyjnych odpowiedzialnych za reagowanie w przypadku 

wprowadzenia czwartego stopnia alarmowego DELTA 

Sposób finansowania. 

Realizacja zadań finansowana jest z budżetu Urzędu. Realizacja zadań przewidzianych dla drugiego 

 i kolejnych stopni alarmowych pociągnie za sobą potrzebę zwiększenia nakładów na ochronę obiektu. 

Może się to wiązać z koniecznością wyposażenia pracowników ochrony w indywidualne środki obrony  

(paralizatory, broń gazowa) oraz zakupem i montażem barier uniemożliwiających parkowanie pojazdów 

w pobliżu obiektu. 

Podstawy prawne działania. 

− Ustawa z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.); 

− Rozporządzenie Prezesa Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć 

wykonywanych w poszczególnych stopniach alarmowych i stopniach alarmowych CRP  

(Dz. U. z 2016 r. poz. 1101 z późn. zm.). 
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MODUŁ ZADANIOWY NR 5 

 

Przedsięwzięcia realizowane w ramach pierwszego stopnia alarmowego CRP (stopień ALFA-CRP) 

Cel zadania 

− Zapewnienie ciągłości funkcjonowania systemów teleinformatycznych Urzędu; 

− Uprzedzenie pracowników o możliwości wystąpienia zagrożenia oraz określenie możliwych 

symptomów; 

− Przeciwdziałanie oraz minimalizacja skutków ewentualnych ataków na systemy teleinformatyczne; 

− Bieżące monitorowanie działania systemów teleinformatycznych umożliwiające reagowanie w sytuacji 

wystąpienia zakłóceń. 

Wykonawcy zadania. 

− Sztab Kryzysowy Urzędu Marszałkowskiego; 

− Centrum Kierowania; 

− Koordynatorzy realizacji zadań obronnych w departamentach Urzędu; 

− Pracownicy odpowiedzialni za realizację zadań w jednostkach organizacyjnie podległych. 

Warunki operacyjne realizacji zadania. 

− Wzrost niepokoju wśród pracowników; 

− Możliwe niewłaściwe funkcjonowanie systemów teleinformatycznych; 

− Zaburzenia w dostępie do usług elektronicznych. 

Przedsięwzięcia do wykonania w ramach zadania. 

− Wprowadzić wzmożone monitorowanie stanu bezpieczeństwa systemów teleinformatycznych 

organów administracji publicznej lub systemów teleinformatycznych wchodzących w skład 

infrastruktury krytycznej zwanych dalej systemami w szczególności wykorzystując zalecenia Szefa 

Agencji Bezpieczeństwa Wewnętrznego lub komórek odpowiedzialnych za system reagowania 

zgodnie z właściwością oraz: 

a) monitorować i weryfikować czy nie doszło do naruszenia bezpieczeństwa komunikacji 

elektronicznej,  

b) sprawdzić dostępność usług elektronicznych, 

c) dokonywać, w razie potrzeby, zmian w dostępie do systemów. 

− Poinformować personel instytucji o konieczności zachowania zwiększonej czujności w stosunku do 

stanów odbiegających od normy, w szczególności personel odpowiedzialny za bezpieczeństwo 

systemów; 
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− Sprawdzić kanały łączności z innymi, właściwymi dla rodzaju stopnia alarmowego CRP, podmiotami 

biorącymi udział w reagowaniu kryzysowym, dokonać weryfikacji ustanowionych punktów 

kontaktowych z zespołami reagowania na incydenty bezpieczeństwa teleinformatycznego właściwymi 

dla rodzaju działania organizacji oraz ministrem właściwym do spraw informatyzacji; 

− Dokonać przeglądu stosownych procedur oraz zadań związanych z wprowadzeniem stopni 

alarmowych CRP, w szczególności dokonać weryfikacji posiadanej kopii zapasowej systemów  

w stosunku do systemów teleinformatycznych wchodzących w skład infrastruktury krytycznej oraz 

systemów kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na 

przywrócenie poprawności funkcjonowania systemu; 

− Sprawdzić aktualny stan bezpieczeństwa systemów i ocenić wpływ zagrożenia na bezpieczeństwo 

teleinformatyczne na podstawie bieżących informacji i prognoz wydarzeń; 

− Informować na bieżąco o efektach przeprowadzonych działań zespoły reagowania na incydenty 

bezpieczeństwa teleinformatycznego właściwego dla rodzaju działania organizacji oraz 

współdziałające centra zarządzania kryzysowego, a także ministra właściwego ds. informatyzacji. 

Procedura realizacji. 

Tryb uruchamiania zasobów. 

− Przyjęcie decyzji o wprowadzeniu stopnia alarmowego; 

− Zwołanie posiedzenia Sztabu Kryzysowego; 

− Wypracowanie decyzji Sztabu; 

− Przekazanie decyzji do koordynatorów realizacji zadań obronnych w departamentach 

 z wykorzystaniem Centrum Kierowania; 

− Przekazanie decyzji do pracowników realizujących zadania zarządzania kryzysowego  

w wojewódzkich samorządowych jednostkach organizacyjnych. 

Organizacja kierowania. 

Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Województwa nakazuje 

uruchomienie Sztabu Kryzysowego kierującego realizacją zadań w Jego imieniu. Po wypracowaniu 

decyzji Sztab kryzysowy przekazuje ją do wszystkich departamentów Urzędu. Departamenty Urzędu 

przystępują do realizacji przewidzianych w danym stopniu alarmowym zadań. Departamenty sprawujące 

nadzór nad wojewódzkimi samorządowymi jednostkami organizacyjnymi przekazują zadania do 

jednostek podległych nadzorując równocześnie ich realizację. 

Przedsięwzięcia reagowania. 

− Marszalek województwa nakazuje realizację zadań; 
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− Sztab kryzysowy utrzymuje łączność z Rządowym Centrum Bezpieczeństwa, kieruje realizacją zadań 

poprzez wypracowanie decyzji, określa zakres działań, określa ramy organizacyjne, wskazuje kanały 

przepływu  informacji, opracowuje raporty dla RCB; 

− Centrum Kierowania utrzymuje łączność ze wszystkimi uczestnikami działań, przekazuje polecenie 

realizacji zadań, zbiera informacje o stopniu ich realizacji, wypracowuje informację zbiorczą dla 

potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystąpienia takiej potrzeby; 

− Koordynatorzy realizacji zadań obronnych realizują zadania określone w decyzji Sztabu Kryzysowego, 

przekazują i nadzorują realizację zadań wykonywanych przez jednostki organizacyjnie podległe oraz 

przekazują raporty o realizacji zadań do Centrum Kierowania. 

Wsparcie bieżące. 

Działania realizowane w ramach pierwszego  stopnia alarmowego CRP będą polegały przede wszystkim 

na monitorowaniu prawidłowości funkcjonowania systemów teleinformatycznych oraz zbieraniu informacji 

o ewentualnych incydentach napływających od użytkowników systemów. 

Potrzeby w przypadku przedłużających się zadań. 

Realizacja zadań określonych dla pierwszego stopnia alarmowego CRP realizowanych w dłuższej 

perspektywie czasowej nie powinna kumulować zwiększonych potrzeb w żadnej z sfer organizacyjnych. 

Sposób finansowania. 

 Realizacja zadań finansowana jest z budżetu Urzędu. Realizacja zadań przewidzianych dla pierwszego 

stopnia alarmowego CRP nie pociągnie za sobą potrzeby zwiększenia nakładów na ochronę lub właściwe 

funkcjonowanie systemów. 

Podstawy prawne działania. 

− Ustawa z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.); 

− Rozporządzenie Prezesa Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć 

wykonywanych w poszczególnych stopniach alarmowych i stopniach alarmowych CRP  

(Dz. U. z 2016 r. poz. 1101 z późn. zm.). 
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MODUŁ ZADANIOWY NR 6 

 

Przedsięwzięcia realizowane w ramach drugiego stopnia alarmowego CRP (stopień BRAWO-CRP) 

Cel zadania 

− Zapewnienie całodobowej ciągłości funkcjonowania systemów teleinformatycznych Urzędu; 

− Przeciwdziałanie oraz minimalizacja skutków ewentualnych ataków terrorystycznych lub 

sabotażowych; 

− Bieżące całodobowe monitorowanie działania systemów teleinformatycznych umożliwiające 

reagowanie w sytuacji wystąpienia zakłóceń. 

Wykonawcy zadania. 

− Sztab Kryzysowy Urzędu Marszałkowskiego; 

− Centrum Kierowania; 

− Koordynatorzy realizacji zadań obronnych w departamentach Urzędu; 

− Pracownicy odpowiedzialni za realizację zadań w jednostkach organizacyjnie podległych. 

Warunki operacyjne realizacji zadania. 

− Wzrost niepokoju wśród pracowników; 

− Możliwe niewłaściwe funkcjonowanie systemów teleinformatycznych; 

− Zaburzenia w dostępie do usług elektronicznych. 

Przedsięwzięcia do wykonania w ramach zadania. 

− Zapewnić dostępność w trybie alarmowym personelu odpowiedzialnego za bezpieczeństwo 

systemów; 

− Wprowadzić całodobowe dyżury administratorów systemów kluczowych dla funkcjonowania 

organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczeństwa 

systemów teleinformatycznych. 

Procedura realizacji. 

Tryb uruchamiania zasobów. 

− Przyjęcie decyzji o wprowadzeniu stopnia alarmowego; 

− Zwołanie posiedzenia Sztabu Kryzysowego; 

− Wypracowanie decyzji Sztabu; 

− Przekazanie decyzji do koordynatorów realizacji zadań obronnych w departamentach 

 z wykorzystaniem Centrum Kierowania; 
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− Przekazanie decyzji do pracowników realizujących zadania zarządzania kryzysowego  

w wojewódzkich samorządowych jednostkach organizacyjnych. 

Organizacja kierowania. 

Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Województwa nakazuje 

uruchomienie Sztabu Kryzysowego kierującego realizacją zadań w Jego imieniu. Po wypracowaniu 

decyzji Sztab kryzysowy przekazuje ją do wszystkich departamentów Urzędu. Departamenty Urzędu 

przystępują do realizacji przewidzianych w danym stopniu alarmowym zadań. Departamenty sprawujące 

nadzór nad wojewódzkimi samorządowymi jednostkami organizacyjnymi przekazują zadania do 

jednostek podległych nadzorując równocześnie ich realizację. 

Przedsięwzięcia reagowania. 

− Marszalek województwa nakazuje realizację zadań, 

− Sztab kryzysowy utrzymuje łączność z Rządowym Centrum Bezpieczeństwa, kieruje realizacją zadań 

poprzez wypracowanie decyzji, określa zakres działań, określa ramy organizacyjne, wskazuje kanały 

przepływu  informacji, opracowuje raporty dla RCB, 

− Centrum Kierowania utrzymuje łączność ze wszystkimi uczestnikami działań, przekazuje polecenie 

realizacji zadań, zbiera informacje o stopniu ich realizacji, wypracowuje informację zbiorczą dla 

potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystąpienia takiej potrzeby. 

− Koordynatorzy realizacji zadań obronnych realizują zadania określone w decyzji Sztabu Kryzysowego, 

przekazują i nadzorują realizację zadań wykonywanych przez jednostki organizacyjnie podległe oraz 

przekazują raporty o realizacji zadań do Centrum Kierowania. 

Wsparcie bieżące. 

Działania realizowane w ramach drugiego stopnia alarmowego CRP będą polegały  na kontynuacji zadań 

pierwszego stopnia alarmowego oraz sprawdzeniu  i uruchomieniu sytemu całodobowych dyżurów osób 

odpowiedzialnych za właściwe funkcjonowanie systemu. 

Potrzeby w przypadku przedłużających się zadań. 

Realizacja zadań określonych dla drugiego alarmowego CRP realizowanych w dłuższej perspektywie 

czasowej może wpłynąć na właściwe funkcjonowanie wydziału technicznego ze względu na konieczność 

wprowadzenia całodobowych dyżurów administratorów systemów. 

Sposób finansowania. 

 Realizacja zadań finansowana jest z budżetu Urzędu. Realizacja zadań przewidzianych dla tego stopnia 

alarmowego CRP nie pociągnie za sobą potrzeby zwiększenia nakładów na ochronę lub właściwe 

funkcjonowanie systemów. 
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Podstawy prawne działania. 

− Ustawa z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.); 

− Rozporządzenie Prezesa Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć 

wykonywanych w poszczególnych stopniach alarmowych i stopniach alarmowych CRP  

(Dz. U. z 2016 r. poz. 1101 z późn. zm.). 
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MODUŁ ZADANIOWY NR 7 

 

Przedsięwzięcia realizowane w ramach trzeciego stopnia alarmowego CRP (stopień CHARLIE-CRP) 

Cel zadania 

− Zapewnienie całodobowej obsługi ciągłości funkcjonowania systemów teleinformatycznych Urzędu; 

− Przeciwdziałanie oraz minimalizacja skutków ewentualnych ataków cyberterrorystycznych lub 

sabotażowych; 

− Zabezpieczenie zasobów przed ich utratą; 

− Zapewnienie ciągłości działania systemu w przypadku wystąpienia ataku na system lub jego zasilanie. 

Wykonawcy zadania. 

− Sztab Kryzysowy Urzędu Marszałkowskiego; 

− Centrum Kierowania; 

− Koordynatorzy realizacji zadań obronnych w departamentach Urzędu; 

− Pracownicy odpowiedzialni za realizację zadań w jednostkach organizacyjnie podległych. 

Warunki operacyjne realizacji zadania. 

− Wzrost niepokoju wśród pracowników; 

− Możliwe niewłaściwe funkcjonowanie systemów teleinformatycznych; 

− Zaburzenia w dostępie do usług elektronicznych; 

− Możliwa utrata zasobów lub możliwości dostępu do nich; 

− Zakłócenia w przepływie informacji pomiędzy uczestnikami procesu. 

Przedsięwzięcia do wykonania w ramach zadania. 

− Wprowadzić całodobowe dyżury administratorów systemów kluczowych dla funkcjonowania 

organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach bezpieczeństwa 

systemów; 

− Dokonać przeglądu dostępnych zasobów zapasowych pod względem możliwości ich wykorzystania 

 w przypadku zaistnienia ataku; 

− Przygotować się do uruchomienia planów umożliwiających zachowanie ciągłości działania po 

wystąpieniu potencjalnego ataku, w tym: 

a) dokonać przeglądu i ewentualnego audytu planów awaryjnych oraz systemów, 

b) przygotować się do ograniczenia operacji na serwerach, w celu możliwości ich szybkiego 

 i bezawaryjnego zamknięcia.  
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Procedura realizacji. 

Tryb uruchamiania zasobów. 

− Przyjęcie decyzji o wprowadzeniu stopnia alarmowego; 

− Zwołanie posiedzenia Sztabu Kryzysowego; 

− Wypracowanie decyzji Sztabu; 

− Przekazanie decyzji do koordynatorów realizacji zadań obronnych w departamentach 

 z wykorzystaniem Centrum Kierowania; 

− Przekazanie decyzji do pracowników realizujących zadania zarządzania kryzysowego  

w wojewódzkich samorządowych jednostkach organizacyjnych. 

Organizacja kierowania. 

Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Województwa nakazuje 

uruchomienie Sztabu Kryzysowego kierującego realizacją zadań w Jego imieniu. Po wypracowaniu 

decyzji Sztab kryzysowy przekazuje ją do wszystkich departamentów Urzędu. Departamenty Urzędu 

przystępują do realizacji przewidzianych w danym stopniu alarmowym zadań. Departamenty sprawujące 

nadzór nad wojewódzkimi samorządowymi jednostkami organizacyjnymi przekazują zadania do 

jednostek podległych nadzorując równocześnie ich realizację. 

Przedsięwzięcia reagowania. 

− Marszalek województwa nakazuje realizację zadań; 

− Sztab kryzysowy utrzymuje łączność z Rządowym Centrum Bezpieczeństwa, kieruje realizacją zadań 

poprzez wypracowanie decyzji, określa zakres działań, określa ramy organizacyjne, wskazuje kanały 

przepływu  informacji, opracowuje raporty dla RCB; 

− Centrum Kierowania utrzymuje łączność ze wszystkimi uczestnikami działań, przekazuje polecenie 

realizacji zadań, zbiera informacje o stopniu ich realizacji, wypracowuje informację zbiorczą dla 

potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystąpienia takiej potrzeby; 

− Koordynatorzy realizacji zadań obronnych realizują zadania określone w decyzji Sztabu Kryzysowego, 

przekazują i nadzorują realizację zadań wykonywanych przez jednostki organizacyjnie podległe oraz 

przekazują raporty o realizacji zadań do Centrum Kierowania. 

Wsparcie bieżące. 

Działania realizowane w ramach trzeciego stopnia alarmowego CRP będą polegały  na kontynuacji zadań 

poprzednich stopni alarmowych oraz uruchomieniu sytemu całodobowych dyżurów osób 

odpowiedzialnych za właściwe funkcjonowanie systemu, a także przygotowaniu się do ograniczenia pracy 

systemu. 
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Potrzeby w przypadku przedłużających się zadań. 

Realizacja zadań określonych dla trzeciego alarmowego CRP realizowanych w dłuższej perspektywie 

czasowej wpłynie na właściwe funkcjonowanie wydziału technicznego ze względu na konieczność 

wprowadzenia całodobowych dyżurów administratorów systemów i pociągnie za sobą konieczność 

przydzielenia środków na zakup zasobów zapasowych.  

Sposób finansowania. 

 Realizacja zadań finansowana jest z budżetu Urzędu. Realizacja zadań przewidzianych dla tego stopnia 

alarmowego CRP może pociągnąć za sobą potrzeby zwiększenia nakładów na ochronę lub właściwe 

funkcjonowanie systemów. 

Podstawy prawne działania. 

− Ustawa z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.); 

− Rozporządzenie Prezesa Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć 

wykonywanych w poszczególnych stopniach alarmowych i stopniach alarmowych CRP  

(Dz. U. z 2016 r. poz. 1101 z późn. zm.). 
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MODUŁ ZADANIOWY NR 8 

 

Przedsięwzięcia realizowane w ramach czwartego stopnia alarmowego CRP (stopień DELTA-CRP) 

Cel zadania 

− Zapewnienie całodobowej obsługi ciągłości funkcjonowania systemów teleinformatycznych Urzędu, 

− Przeciwdziałanie oraz minimalizacja skutków ewentualnych ataków terrorystycznych lub 

sabotażowych; 

− Zabezpieczenie zasobów przed ich utratą; 

− Zapewnienie ciągłości działania systemu w przypadku wystąpienia ataku na system lub jego zasilanie, 

− Przywrócenie pracy systemu do poprzedniego poziomu zapewniającego jego prawidłowe 

funkcjonowanie po ustaniu zagrożenia. 

Wykonawcy zadania. 

− Sztab Kryzysowy Urzędu Marszałkowskiego; 

− Centrum Kierowania; 

− Koordynatorzy realizacji zadań obronnych w departamentach Urzędu; 

− Pracownicy odpowiedzialni za realizację zadań w jednostkach organizacyjnie podległych. 

Warunki operacyjne realizacji zadania. 

− Wzrost niepokoju wśród pracowników; 

− Możliwe niewłaściwe funkcjonowanie systemów teleinformatycznych; 

− Zaburzenia w dostępie do usług elektronicznych; 

− Możliwa utrata zasobów lub możliwości dostępu do nich. 

Przedsięwzięcia do wykonania w ramach zadania. 

− uruchomić plany awaryjne lub plany ciągłości działania organizacji w sytuacjach awarii lub utraty 

ciągłości działania; 

− stosownie do sytuacji przystąpić do realizacji procedur przywracania ciągłości działania. 

Procedura realizacji. 

Tryb uruchamiania zasobów. 

− Przyjęcie decyzji o wprowadzeniu stopnia alarmowego; 

− Zwołanie posiedzenia Sztabu Kryzysowego; 

− Wypracowanie decyzji Sztabu; 

− Przekazanie decyzji do koordynatorów realizacji zadań obronnych w departamentach 

 z wykorzystaniem Centrum Kierowania; 
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− Przekazanie decyzji do pracowników realizujących zadania zarządzania kryzysowego  

w wojewódzkich samorządowych jednostkach organizacyjnych. 

Organizacja kierowania. 

Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego Marszalek Województwa nakazuje 

uruchomienie Sztabu Kryzysowego kierującego realizacją zadań w Jego imieniu. Po wypracowaniu 

decyzji Sztab kryzysowy przekazuje ją do wszystkich departamentów Urzędu. Departamenty Urzędu 

przystępują do realizacji przewidzianych w danym stopniu alarmowym zadań. Departamenty sprawujące 

nadzór nad wojewódzkimi samorządowymi jednostkami organizacyjnymi przekazują zadania do 

jednostek podległych nadzorując równocześnie ich realizację. 

Przedsięwzięcia reagowania. 

− Marszalek województwa nakazuje realizację zadań; 

− Sztab kryzysowy utrzymuje łączność z Rządowym Centrum Bezpieczeństwa, kieruje realizacją zadań 

poprzez wypracowanie decyzji, określa zakres działań, określa ramy organizacyjne, wskazuje kanały 

przepływu  informacji, opracowuje raporty dla RCB; 

− Centrum Kierowania utrzymuje łączność ze wszystkimi uczestnikami działań, przekazuje polecenie 

realizacji zadań, zbiera informacje o stopniu ich realizacji, wypracowuje informację zbiorczą dla 

potrzeb Sztabu, udziela wsparcia wykonawcom w przypadku wystąpienia takiej potrzeby; 

− Koordynatorzy realizacji zadań obronnych realizują zadania określone w decyzji Sztabu Kryzysowego, 

przekazują i nadzorują realizację zadań wykonywanych przez jednostki organizacyjnie podległe oraz 

przekazują raporty o realizacji zadań do Centrum Kierowania. 

Wsparcie bieżące. 

Działania realizowane w ramach czwartego stopnia alarmowego CRP będą polegały  na kontynuacji 

zadań poprzednich stopni alarmowych oraz uruchomieniu sytemu całodobowych dyżurów osób 

odpowiedzialnych za właściwe funkcjonowanie systemu, a także przygotowaniu się do ograniczenia pracy 

systemu. Uruchomione zostaną plany awaryjne zapewniające funkcjonowanie systemu w ograniczonym 

zakresie oraz przeprowadzona zostanie weryfikacja kopii zapasowej 

Potrzeby w przypadku przedłużających się zadań. 

Realizacja zadań określonych dla czwartego stopnia alarmowego CRP realizowanych w dłuższej 

perspektywie czasowej wpłynie na właściwe funkcjonowanie wydziału technicznego ze względu na 

konieczność wprowadzenia całodobowych dyżurów administratorów systemów i pociągnie za sobą 

konieczność przydzielenia środków na zakup zasobów zapasowych.  
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Sposób finansowania. 

 Realizacja zadań finansowana jest z budżetu Urzędu. Realizacja zadań przewidzianych dla tego stopnia 

alarmowego CRP może pociągąć za sobą potrzeby zwiększenia nakładów na ochronę lub właściwe 

funkcjonowanie systemów. 

Podstawy prawne działania. 

− Ustawa z dnia 10 czerwca 2016 r. o działaniach antyterrorystycznych (Dz. U. z 2018 r. poz. 452 t. j.); 

− Rozporządzenie Prezesa Rady Ministrów z dnia 25 lipca 2016 r. w sprawie zakresu przedsięwzięć 

wykonywanych w poszczególnych stopniach alarmowych i stopniach alarmowych CRP  

(Dz. U. z 2016 r. poz. 1101 z późn. zm.). 

− N

r     

  

A

R

Y 

A     

      

      

      

      

      

 

I

S

T

O

P

A

D                                    


